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Квалiфiкацiйна робота мiстить: 94 сторiнок, 12 рисункiв, 22 таблицi,
31 джерело, 1 додаток.
Мета роботи: Визначення кiлькостi необхiдних ресурсiв, таких як
квантовi вентилi, на реалiзацiю шифру Калина.
Об’єкт дослiдження: Iнформацiйнi процеси в системах
криптографiчного захисту в квантовiй моделi обчислень.
Предмет дослiдження: Складнiсть реалiзацiї шифру Калина в
квантовiй моделi обчислень.
У результатi цiєї роботи було отримано оцiнку кiлькостi вентилiв
Тоффолi, необхiдних для реалiзацiї шифру Калина в квантовiй моделi
обчислень. Спочатку було оцiнено кiлькостi вентилiв, необхiдних для
виконання пiдстановок, операцiї AddRoundKey та раундiв шифру.
Отримано, що для одного виконання операцiї AddRoundKey необхiдно
близько 12.737 вентилiв Тоффолi, а для одного раунду шифрування —
близько 17.832 вентилiв Тоффолi. Для реалiзацiї пiдстановок шифру
Калина нуобхiдно 1278, 1273, 1252 та 1262 вентилiв Тоффолi, для 𝜋0, 𝜋1,
𝜋2 та 𝜋3 вiдповiдно. А для повної реалiзацiї шифру Калина-k/k необхiдно
близько 202.600, 273.510 та 344.420 вентилiв Тоффолi, для
𝑘 = 128, 256, 512 вiдповiдно.




Квалификационная робота содержит: 94 страниц, 12 рисунков, 22
таблицы, 31 источник, 1 приложение.
Цель работы: Определение количества необходимых ресурсов, таких
как квантовые вентили, для реализации шифра Калина.
Объект исследования: Информационные процессы в системах
криптографической защиты в квантовой модели вычислений.
Предмет исследования: Сложность реализации шифра Калина в
квантовой модели вычислений.
В результате этой работы было получено оценку количества
вентилей Тоффоли, необходимых для реализации шифра Калина в
квантовой модели вычислений. Сначала было оценено количества
вентилей, необходимых для выпосления подстановок, операции
AddRoundKey та раундов шифра. Получено, что для одного выполнения
операции AddRoundKey необходимо 12.737 вентилей Тоффоли, а для
одного раунда шифровки — около 17.832 вентилей Тоффоли. Для
реализации подстановок шифра Калина необходимо 1278, 1273, 1252 та
1262 вентилей Тоффоли, для 𝜋0, 𝜋1, 𝜋2 та 𝜋3 соответственно. А для
полной реализации шифра Калина-k/k нужно около 202.600, 273.510 и
344.420 вентилей Тоффоли, для 𝑘 = 128, 256, 512 соответственно.




The work contains 94 pages, 12 illustrations, 22 tables, 1 appendices, 31
sources of literature.
The aim of work: Estimation of the amount of necessary resources, such
as quantum gates, for the implementation of the Kalyna cipher.
Object of research: Information processes in cryptographic protection
systems in a quantum computing model.
Subject of research: The complexity of the implementation of the Kalyna
cipher in the quantum model of computing.
As a result of this work, an estimate was obtained of the number of
Toffoli gates needed to implement the Kalyna cipher in the quantum computing
model. First, the number of gates needed to perform the substitutions, the
AddRoundKey operation, and the cipher rounds was estimated. It was found
that for one execution of the AddRoundKey operation, 12.737 Toffoli gates
are needed, and for one round of encryption, about 17.832 Toffoli gates. To
implement Kalyna cipher permutations, needed 1278, 1273, 1252 та 1262 Toffoli
gates, for 𝜋0, 𝜋1, 𝜋2 and 𝜋3 And for the full implementation of the Kalyna-
k/k cipher about 202.600, 273.510 and 344.420 Toffoli gates are needed, for
𝑘 = 128, 256, 512.
KALYNA CIPHER, QUANTUM COMPUTING MODEL, QUANTUM
GATES
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I
ТЕРМIНIВ
Вентиль NOT — виконує над кубiтом логiчну операцiю заперечення.
Вентиль Toffoli(CCNOT) — унiверсальний контрольований оборотний
вентиль з трьома входами.
Вентиль CNOT — оборотний вентиль, має два входи i два виходи.




Актуальнiсть дослiдження. Виникнення квантових комп’ютерiв
i квантових алгоритмiв рiзко змiнило спiльноту криптографiв. Найбiльш
вiдомi криптографiї з вiдкритим ключем, RSA та криптографiї
елiптичних кривих, заснованi на труднощах задачi факторизацiї та
дискретної алгебри. Проте є алгоритми, котрi допомагають легко
вирiшувати арифметичнi задачi, роблячи RSA i ECC вразливими.
B областi симетричних ключiв, вплив квантових комп’ютерiв не
дуже критичний, як в випадку з вiдкритими ключами. Алгоритм Гровера
може бути використаний для пошуку 𝑛-бiтого секретного ключа зi
швидкiстю 𝑛, це найбiльш ефективний метод квантової атаки на блоковий
шифр. Застосування алгоритму Гровера до блочкових шифрiв є
найкращим способом вимiрювання рiвня їх захищеностi вiд атак зi
сторони квантових комп’ютерiв. По цiй причинi не тiльки алгоритм
Гровера, а й криптографiя, котру необхiдно проаналiзувати повинна бути
реалiзована за допомогою квантової моделi. Оскiльки розробка
квантового комп’ютеру знаходиться в рудиментарному станi, пошук
оптимального квантового ресурсу для цiльового алгоритму являється
одним з найбiльш важливих питань.
Вже було оцiнено кiлькiсть квантових ресурсiв, необхiдних для
реалiзацiї деяких криптографiчних алгоритмiв в квантовiй моделi
обчислень. В цiй роботi буде проведено оцiнку кiлькостi необхiдних
квантових вентилiв при реалiзацiї вiтчизняного шифру Калина в
квантовiй моделi обчислень.
Метою дослiдження є визначення необхiдних квантових ресурсiв,
таких як вентилi, на реалiзацiю шифру Калина. Для досягнення мети
необхiдно виконати такi задачi дослiдження:
1) Провести огляд iснуючих методiв оцiнки необхiдних квантових
вентилiв при реалiзацiї криптографiчних примiтивiв;
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2) Проаналiзувати iснуючi оцiнки складностi реалiзацiї
криптографiчних алгоритмiв;
3) Дослiдити особливостi роботи шифру Калина нацiонального
стандарту ДСТУ 7624:2014;
4) Провести оцiнку кiлькостi квантових вентилiв окремих складових
шифру Калина в квантовiй моделi обчислень для обчислення загальної
кiлькостi вентилiв.
Об’єктом дослiдження є iнформацiйнi процеси в системах
криптографiчного захисту в квантовiй моделi обчислень.
Предметом дослiдження є складнiсть реалiзацiї шифру Калина в
квантовiй моделi обчислень.
При розв’язаннi поставлених завдань використовувались такi методи
дослiдження: методи лiнiйної та абстрактної алгебри, теорiї iмовiрностей,
теорiї складностi алгоритмiв.
Наукова новизна отриманих результатiв полягає у тому що
вперше було обчислено оцiнку кiлькостi необхiдних вентилiв для
реалiзацiї шифру Калина в квантовiй моделi обчислень. Також, додатково
отримано мiнiмальнi нормальнi форми булевих формул, котрi
вiдповiдають пiдстановкам шифру Калина.
Практичне значення результатiв полягає в тому, що було
отримано мiнiмальну нормальну форму для блокiв пiдстановок, котрi
можна використати при побудовi атак на шифр Калина. Отримана оцiнка
складностi реалiзацiї шифру Калина дозволяє оцiнити можливiсть
використання цього шифру на iснуючих екземплярах квантового
комп’ютеру.
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1 ОГЛЯД IСНУЮЧИХ ТЕОРЕТИЧНИХ МАТЕРIАЛIВ ЗА
ТЕМОЮ ДОСЛIДЖЕННЯ
В даному роздiлi буде проаналiзовано iснуючi науковi джерела, в
яких описанi теоретичнi данi, котрi необхiднi для виконання поставленої
задачi. Наведено визначення шифрiв AES та Калина, атаки на цi шифри
та опис алгориму Гровера.
1.1 Аналiз останнiх дослiджень i публiкацiй
В Українi з 1990-го року в якостi блокового симетричного шифру
використовувався ДСТУ 28147:89 з розмiром блоку 64 бiти та розмiром
ключа 256 бiт [1]. Для нього вже давно вiдомi теоретичнi методи
криптоаналiзу, за складнiстю сильно меншою, нiж повний перебiр ключiв
[2]. Швидкий розвиток IT-сфери та збiльшення обсягiв iнформацiї
призвели до того, що довжини блоку в 64 бiти вже недостатньо для
роботи з великими обсягами iнформацiї.
ГОСТ 28147-89 значно поступається сучасшим аналогам, таким як
AES, але замiна ГОСТ 28147-89 на AES не мала сенсу, тому що свiтовi
тенденцiї свiдчили про початок вiдмови вiд цього стандарту. Лiдери IT-
iндустрiї вже давно вiдмовилися вiд використання AES, та застосовують
новi алгоритми замiсть нього.
З 01.07.2015 року в Українi було введено в дiю нiцiональний
криптографiчний стандарт ДСТУ 7624:2014, котрий визначає шифр
"Калина". Новий стандарт пiдтримує 128, 256 та 512 бiтнi ключi,
забезпечуючи гарний рiвень стiйкостi. ДСТУ 7624:2014 єдиний в свiтi
стандарт, котрий пiдтримує 512-бiтнi симетричнi ключi.
Розглянемо вже проведенi розрахунки(Таблиця 1.1) ресурсоємностi
БСШ, котрi приведенi в [3]. Було проведено розрахунок необхiдної
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кiлькостi процесорних iнструкцiй на обробку одного байту даних.
Обчислення проводились на платформi 64-бiтового мiкропроцесора з
архiтектурою x86-64 вiд фiрми Intel.
Таблиця 1.1 – Кiлькiсть раундiв i кiлькiсть рядкiв у матрицi стану
для рiзних значень розмiру блоку та довжини ключа.
Блоковий симетричний шифр
Калина(128/128) AES
К-сть операцiй на 1 байт 40.375 45.375
Для найбiльшої швидкодiї було обрану мову програмування С++,
використовувася компiлятор gcc version 4.9.2, комп’ютер пiд управлiнням
OC Linux(64 бiти) з процесором Intel Core i5-4670(3.40 ГГц). При
реалiзацiї AES iнструкцiї AES-NI не використовувались. Результати
тестування швидкостi реалiзацiї (при максимальнiй оптимiзацiї
компiлятора) [4] наведено на Рис. 1.1
Автори отримали наступнi висновки(при використаннi 64-бiтової
платформи):
–швидкiсть Калини вища за швидкiсть AES на 3% (86 Мбiт/с) для
ключа довжини 128 бiт;
–швидкiсть Калини нижча за швидкiсть AES-128 на 10% для ключа
довжини 256 бiт;
–швидкiсть Калини вища за швидкiсть AES-256 на 1% для ключа
довжини 256 бiт;
–швидкiсть Калини в 2.8 рази бiльша за швидкiсть ГОСТ 28147-89 з
довжиною блоку 128 бiт;
–швидкiсть Калини в 3.16 рази бiльша за швидкiсть ГОСТ 28147-89
з довжиною блоку 256 бiт;
–швидкiсть Калини приблизно в два рази бiльша за швидкостi нових
стандартiв шифрування Бiлорусiї та Росiйської Федерацiї.
Результати, отриманi Совиним та iн. [5] показали, що для
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Рисунок 1.1 – Швидкодiя блокових шифрiв.
вбудованих систем з достатьо нормальними i високими рiвнями стiйкостi,
Калина поступається AES i ГОСТ 28147-89 як швидкiстю, так i кiлькiстю
необхiдної пам’ятi. Фактично, було пiдтверджено те, що Калина
орiєнтована на 64-бiтнi високопродуктивнi мiкропроцесори загального
призначення, але не на системи якi мають обмеженi ресурси.
ДСТУ 7624:2014 розроблено Приватним акцiонерним товариством
«Iнститут iнформацiйних технологiй». Розробники: I. Горбенко, д-р техн.
наук (науковий керiвник); Ю. Горбенко, канд. техн. наук; О. Дирда, канд.
техн. наук; В. Долгов, д-р техн. наук; Д. Кайдалов; О. Казимиров, канд.
техн. наук; О. Кузнецов, д-р техн. наук; Р. Мордвiнов; Р. Олiйников, д-р
техн. наук; А. Пушкарьов; В. Руженцев, канд. техн. наук
Цей стандарт установлює криптографiчний алгоритм симетричного
блокового перетворення для забезпечення конфiденцiйностi та цiлiсностi
iнформацiї пiд час її обробки. Стандарт використовують пiд час
розроблення засобiв криптографiчного захисту iнформацiї в
iнформацiйних, телекомунiкацiйних та iнформацiйно-телекомунiкацiйних
системах, а також пiд час модернiзацiї дiючих систем для замiни ГОСТ
28147-89.
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1.2 Опис шифру Калина
Блоковий шифр "Калина"був обраний пiд час Українського
нацiонального публiчного криптографiчного конкурсу 2007-2010 рокiв.
Шифр Калина має кiлька режимiв роботи, такi як:
1) Проста замiна(Базове перетворення).(Позн. ECB)
2) Гамування.(Позн. CTR)
3) Гамування зi зворотним зв’язком за шифруванням.(Позн. CFB)
4) Вироблення iмiтовставки.(Позн. CMAC)
5) Зчеплення шифроблокiв.(Позн. CBC)
6) Гамування зi зворотним зв’язком за шифрограмою.(Позн. OFB)
7) Вибiркове гамування iз прискореним виробленням
iмiтовставки.(Позн. GCM/GMAC)
8) Вироблення iмiтовставки i гамування.(Позн. CCM)
9) Iндексована замiна.(Позн. XTS)
10) Захист ключових даних.(Позн. KW)
Режим роботи криптографiчного алгоритму, визначеного в ДСТУ
7624:2014, позначають так: «Калина-𝑙/𝑘-позначення режиму/параметри
режиму» (для деяких режимiв параметрiв немає), де 𝑙 - розмiр блока
базового перетворення, 𝑘 - довжина ключа.
Наприклад, Калина-256/512-ССМ-32, 128 визначає використання
базового перетворення з розмiром блока 256 бiтiв, довжиною ключа 512
бiтiв, застосування у режимi вироблення iмiтовставки i гамування,
довжина конфiденцiйної (та вiдкритої) частини повiдомлення завжди
менше нiж 232 байтiв, довжина iмiтовставки дорiвнює 128 бiтiв.
Шифр Калина-𝑙/𝑘-ECB-𝑥
Далi ми будемо розглядати режим простої замiни (базове
перетворення).
Загальнi вiдомостi. Шифр описано в [6]. Калина пiдтримує такi
розмiри блокiв 𝑖 довжини ключiв, як 128, 256 i 512 бiт. Довжина ключа
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може дорiвнювати або бути вдвiчi бiльше за розмiр блоку.
Базове перетворення зашифрування 𝑇 (𝐾)𝑖𝑗 є параметризованим
ключем шифрування 𝐾 вiдображенням 𝑇 (𝐾)𝑖𝑗 : 𝑉𝑙 → 𝑉𝑙, 𝐾 ∈ 𝑉𝑘, 𝑙,𝑘 ∈
{128,256,512}, при цьому 𝑘 = 𝑙 або 𝑘 = 2𝑙, що реалiзовано у виглядi
iтеративного застосування низки функцiй, якi обробляють вхiдний
аргумент 𝑥 ∈ 𝑉𝑙, як матрицю внутрiшнього стану розмiром 8 × 𝑐 байтiв,
що мiстить елементи поля 𝐺𝐹 (28).
Залежнiсть кiлькостi раундiв (𝑡) в разi реалiзацiї перетворень 𝑇 (𝐾)𝑖𝑗 та
𝑈
(𝐾)
𝑖𝑗 , кiлькостi стовпцiв матрицi внутрiшнього стану (𝑐) вiд розмiру блока
i довжини ключа шифрування (𝑘) наведено в Таблицi 1.2.
Таблиця 1.2 – Кiлькiсть раундiв i кiлькiсть рядкiв у матрицi стану
для рiзних значень розмiру блоку та довжини ключа.
Розмiр блоку(l) Довжина ключа(k) К-сть раундiв(t) К-сть рядкiв матрицi(с)
1 128 128 10 2
2 256 14
3 256 256 14 4
4 512 18
5 512 512 18 8
Проста замiна оброблює вхiдний блок данних довжиною 𝑙
бiтiв(вiдкритого тексту або шифротексту). Матриця внутрiшнього стану
позначається як 𝐺 = (𝑔𝑖𝑗), 𝑔𝑖𝑗 ∈ 𝐺𝐹 (28), де 𝑖 ∈ [0;7], 𝑗 ∈ [0;𝑐 − 1]. Запис
байтiв до матриць здiйснюється по стовпцях.
Шифрування









𝑙 ∘ 𝜓𝑙 ∘ 𝜏𝑙 ∘ 𝜋′𝑙)) ∘ 𝜂
𝐾0
𝑙 , де
𝑙 - розмiр внутрiшнього стану блокового шифру (в бiтах),
𝐾 - ключ шифрування,
𝑘 - довжина ключа шифрування в бiтах,
𝜂𝐾𝑡𝑙 - функцiя додавання циклового ключа 𝐾𝑣 (𝑣 ∈ {0,𝑡}) за mod264
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𝜋′𝑙 - шар нелiнiйного бiєктивного вiдображення, який виконує
оброблення векторiв, заданих над 𝑉8 (байтова пiдстановка),
𝜏𝑙 - перестановка елементiв 𝑔𝑖𝑗 ∈ 𝐺𝐹 (28) внутрiшнього стану
(циклiчний зсув рядкiв вправо),
𝜓𝑙 - лiнiйне перетворення (множення матрицi лiнiйного перетворення
на матрицю внутрiшнього стану над скiнченним полем),
𝜅𝐾𝑣𝑙 - iнволютивне перетворення, тобто функцiя додавання циклового
ключа 𝐾𝑣 за модулем 2 (𝑣 ∈ {1,2,...,𝑡-1}).
У функцiях 𝜋′𝑙, 𝜏𝑙 i 𝜓𝑙 вхiдний елемент 𝑥 ∈ 𝑉𝑙 та вихiдне значення
𝜒(𝑥) ∈ {𝜋′𝑙, 𝜏𝑙, 𝜓𝑙}, при цьому вхiднi аргументи та вихiдне значення
розглядають як матрицi розмiром 8× 𝑐 байтiв.
Функцiя додавання циклового ключа 𝐾𝑣 (𝑣 ∈ {0,𝑡}) за модулем 264
(𝜂𝐾𝑡𝑙 ) здiйснює додавання за mod2
64 стовпцiв матрицi внутрiшнього стану
𝐺 = (𝑔𝑖𝑗) i стовпцiв матрицi циклового ключа 𝐾 = (𝑘𝑖𝑗), результатом буде
внутрiшнiй стан пiсля додавання – матриця розмiром 8 × 𝑐. У разi
виконання додавання меншi значущi байти мають меншi iндекси, тобто
використовується формат little-endian.
Шар нелiнiйного бiєктивного вiдображення (𝜋′𝑙) – виконує замiну
кожного елемента 𝑔𝑖𝑗 матрицi внутрiшнього стану 𝐺 = (𝑔𝑖𝑗) на 𝜋𝑖𝑚𝑜𝑑4(𝑔𝑖𝑗),
де 𝜋𝑠:𝑉8 → 𝑉8, 𝑠 ∈ {0,1,2,3}.
Перестановка елементiв (𝜏𝑙) – виконує циклiчний зсув вправо рядкiв
матрицi 𝐺 = (𝑔𝑖𝑗). Кiлькiсть елементiв зсуву залежить вiд номера рядка
та розмiру блока, обчислюється за формулою:
𝛿𝑖 = ⌊ 𝑖·𝑙512⌋
Пiд час обчислення результату функцiї лiнiйного перетворення (𝜓𝑙)
кожен елемент 𝑔𝑖𝑗 матрицi внутрiшнього стану 𝐺 = (𝑔𝑖𝑗) розглядають як
елемент скiнченного поля 𝐺𝐹 (28), утвореного незвiдним полiномом
𝜗(𝑥) = 𝑥8 + 𝑥4 + 𝑥3 + 𝑥2 + 1, або 0× 11𝑑 у шiснадцятковому поданнi.
Кожен елемент результуючої матрицi стану 𝑊 = (𝑤𝑖𝑗) отримують
як результат множення векторiв довжини 8 над скiнченним полем 𝐺𝐹 (28)
за формулою: 𝑤𝑖𝑗 = (𝜐 ≫ 𝑖)⊗𝐺𝑗, де 𝜐 — вектор, що утворює
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циркулянтну матрицю МДР-коду i складається з послiдовностi байтових
констант у шiстнадцятковому представленнi, якi iнтерпретують як
елементи поля 𝐺𝐹 (28), при цьому циклiчний зсув виконується вiдносно
елементiв вектора над скiнченним полем, 𝐺𝑗 — 𝑗-тий стовпець матрицi
стану 𝐺 = (𝑔𝑖𝑗).
Функцiя додавання циклового ключа (𝜂𝐾𝑡𝑙 ) має вхiдний аргумент
𝑥 ∈ 𝑉𝑙(внутрiшнiй стан шифру) i залежить вiд параметра
𝐾𝑣 ∈ 𝑉𝑙(циклового ключа 𝑣-ї iтерацiї), кожен з яких подано як матрицю
розмiром 8× 𝑐 байтiв.
1.3 Атаки на шифр Калина
В [7] було проведено Meet-in-the-Middle атаку на шифр Калина зi
зменшеною кiлькiстю раундiв. Атака була нацiлена на 7-раундову
Калину, де розмiр ключа вдвiчi бiльше розмiру блока. Згiдно з аналiзом
безпеки, котрий виконали розробники шифру, Калина стiйка до рiзних
криптограналiтичних методiв пiсля 5-го та 6-го раундiв 128-бiтної та
256-бiтної версiй вiдповiдно. В атацi автори будують атаку так, щоб
уникнути ефекту розповсюдження носiїв пiсля додавання модульного
ключа, що покращує ймовiрнiсть правильного шляху, вiдповiдно,
зменшуючи складностi данних та часу. Через неможливiсть вiдновлення
основного ключа з раундових, було використано лiнiйне вiдношення мiж
парними та непарними iндексами раундових ключiв, щоб можна було
ефективно їх всi вiдновити.
В [8] було описано деякi атаки для запуску вiдновлення ключiв
Калини-128/256 i Калини-256/512. Було покращено 7-раундову атаку[30],
для демонстрацiї перших 9-раундових атак. Цi атаки були кращi з точку
зору часу та складностi данних. Зараз цi атаки працюють для
Калини-b/2b, а варiанти, коли розмiри блоку та ключа рiвнi здаються
безпечними. Результати вказують на те, що при порiвняннi Калини-b/2b
та Калини-b/b, друга виглядає бiльш стiйкою.
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1.4 Опис AES.
AES[9] розроблений Йоаном Дамен та Вiнсентом Реймен, є чинним
стандартом шифрування, вибраним на вiдкритому конкурсi, котрий
органiзували NIST в 2000 роцi. Це мережа пiдстановок-перестановок, що
чергується мiж лiнiйними шарами та доповненнями раундових ключiв.
Має три рiзних довжини ключiв: 128, 192 та 256 бiт з рiзними розкладами
ключiв, та 10, 12 i 14 раундами вiдповiдно.
Розглянемо AES-128. Шифр шифрує блоки розмiру 128 бiт,
розбитих на 16 байтiв, органiзованих в виглядi квадрату (табл. 1.3).
Раундова функцiя має чотири операцiї, AddRoundKey (ARK), котра
ксорить раундовий ключ з поточним станом, SubBytes (SB), котра
застосовує S-блок AES до кожного байту, ShiftRows (SR), котра змiщує
𝑖-тий ряд на 𝑖 байтiв налiво i MixColumns (MC), який множить кожен
стовпчик на матрицю AES MDS.
Ключ шифру складається з 128 бiтiв, подiлених на 16 байтiв
𝑘0,𝑘1,...,𝑘15, котрi записуються в стовпцi матрицi 𝐼𝑛𝑝𝑢𝑡𝐾𝑒𝑦. Кожен
стовпчик цiєї матрицi утворює слово, тобто, ключ шифру це чотири слова
𝑤0,𝑤1,𝑤2,𝑤3, де 𝑤0 = 𝑘0𝑘1𝑘2𝑘3, 𝑤1 = 𝑘4𝑘5𝑘6𝑘7 i т.д.
Таблиця 1.3 – Представлення «розбитих» блокiв тексту.
𝑘0 𝑘4 𝑘8 𝑘12
𝑘1 𝑘5 𝑘9 𝑘13
𝑘2 𝑘6 𝑘10 𝑘14
𝑘3 𝑘7 𝑘11 𝑘15
З цих слiв, за допомогою спецiального алгоритму (який буде описано
далi) формується послiдовнiсть з 44 слiв: 𝑤0,𝑤1,𝑤2,...,𝑤43 (кожне з них по
32 бiти). На кожен раунд подається по чотири слова з цiєї послiдовностi,
𝑤0𝑤1𝑤2𝑤3 — ключ першого раунду, 𝑤4𝑤5𝑤6𝑤7 — ключ другого раунду i т.д.
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Перед першим раундом виконується операцiя 𝐴𝑑𝑑𝑅𝑜𝑢𝑛𝑑𝐾𝑒𝑦
(додавання за модулем 2 з початковим ключем). Перетворення виконанi в
одному раундi позначають як 𝑅𝑜𝑢𝑛𝑑(𝑆𝑡𝑎𝑡𝑒, 𝑅𝑜𝑢𝑛𝑑𝐾𝑒𝑦), де 𝑆𝑡𝑎𝑡𝑒 -
матриця, котра описує данi на входi раунду i на його виходi пiсля
шифрування; 𝑅𝑜𝑢𝑛𝑑𝐾𝑒𝑦 - матриця раундового ключа.
Раунд складається з чотирьох перетворень:
∙𝑆𝑢𝑏𝐷𝑦𝑡𝑒𝑠 - побайтова пiдстановка в S-блоцi з фiксованою таблицею
перестановок;
∙𝑆ℎ𝑖𝑓𝑡𝑅𝑜𝑤𝑠 - побайтовий здвиг рядкiв матрицi 𝑆𝑡𝑎𝑡𝑒 на рiзну
кiлькiсть байт;
∙𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛𝑠 - перемiшування байт в стовпчиках;
∙𝐴𝑑𝑑𝑅𝑜𝑢𝑛𝑑𝐾𝑒𝑦 - XOR з раундовим ключем.
В останньому раундi 𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛𝑠 немає.
Математичнi основи шифру
Операцiї в полi 𝐺𝐹 (28). Для опису алгоритму використовуеється
кiнцеве поле 𝐺𝐹 (28) побудоване як розширення поля 𝐺𝐹 (2) = {0,1} за
модулем непривiдного полiному 𝑚(𝑥) = 𝑥8 + 𝑥4 + 𝑥3 + 𝑥 + 1. Елементами







2 + 𝑏1𝑥+ 𝑏0
степiнь яких менше 8, а коефiцiєнти 𝑏7,𝑏6,...,𝑏0 ∈{0,1}. Операцiї в полi
виконуються за модулем 𝑚(𝑥). Всього в полi 𝐺𝐹 (28) 256 многочленiв.
Представлення двiйкового числа 𝑏7𝑏6𝑏5𝑏4𝑏3𝑏2𝑏1𝑏0 в виглядi многочлену з
коефiцiентами 𝑏7,𝑏6,...,𝑏0 дозволяє iнтерпретувати байт як бiтовий







2 + 𝑏1𝑥+ 𝑏0
Наприклад, байт 63 задає послiдовнiсть бiтiв 01100011 i позначає
конкретний елемент поля
01100011 ↔ 𝑥6 + 𝑥5 + 𝑥+ 1
Розгланемо основнi математичнi операцiї в полi 𝐺𝐹 (28).
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1) Додавання байтiв виконується наступним чином: представити
в виглядi бiтових многочленiв i додати по звичайному правилу додавання
многочленiв з приведенням коефiцiентiв суми за модулем 2.
2) Множення байтiв виконується за допомогою представлення їх
многочленами i множення за звичайними математичними правилами.
Отриманий результат необхiдно привести за модулем многочлена
𝑚(𝑥) = 𝑥8 + 𝑥4 + 𝑥3 + 𝑥+ 1.
3) Для будь-якого ненульового многочлена 𝑏(𝑥) в полi 𝐺𝐹 (28) iснує
обернений до нього по множенню (𝑏(𝑥)𝑏(𝑥)−1 = 1mod𝑚(𝑥)). Щоб знайти
обернений елемент використовується розширений алгоритм Евклiда.
Раундове перетворення AES
Розглянемо бiльш детально перетворення раунду шифрування.
1. Операцiя 𝑆𝑢𝑏𝐵𝑦𝑡𝑒𝑠.
Операцiя виконує нелiнiйну замiну байтiв, виконувану незалежно з
кожним байтом матрицi 𝑆𝑡𝑎𝑡𝑒. Замiна оборотна i побудована шляхом
комбiнацiї двох перетвореннь над вхiдним байтом:
∙ знаходження оберненого елементу в полi 𝐺𝐹 (28) (нульовий байт 00
переходить сам в себе).
∙ афiнне перетворення: множення оберненого байту на многочлен
𝑎(𝑥) = 𝑥4 + 𝑥3 + 𝑥2 + 𝑥 + 1 i додавання з многочленом
𝑏(𝑥) = 𝑥6 + 𝑥5 + 𝑥+ 1 в полi 𝐹2[𝑥]/𝑥8 + 1.
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де через 𝑥 позначено вхiднi бiти, а через 𝑦 - виходи. Якщо на вхiд функцiї
потрапляє нульовий бiт, то результатом замiни будет число 𝑦 = 𝑏. Процес
замiни байтiв за допомогою таблицi пiдстановок показано на рисунку 1.2.
Нелiнiйнiсть перетворення обумовлена нелiнiйнiстю iнверсiї 𝑥−1, а
оборотнiсть - оборотнiстю матрицi.
Рисунок 1.2 – Процес замiни байтiв за допомогою таблицi пiдстановок.
Створену на основi даної операцiї таблицю перестановок байтiв в
шiснадцятковiй системi називають S-блоком.
2. Операцiя 𝑆ℎ𝑖𝑓𝑡𝑅𝑜𝑤𝑠.
Операцiя застосовується до рядкiв матрицi 𝑆𝑡𝑎𝑡𝑒 - перший не
рухається, а нижнi три циклiчно здвигаються вправо на 1, 2 та 3 байти
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вiдповiдно. ⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝
𝑠0,0 𝑠0,1 𝑠0,2 𝑠0,3
𝑠1,0 𝑠1,1 𝑠1,2 𝑠1,3
𝑠2,0 𝑠2,1 𝑠2,2 𝑠2,3




𝑠0,0 𝑠0,1 𝑠0,2 𝑠0,3
𝑠1,1 𝑠1,2 𝑠1,3 𝑠1,0
𝑠2,2 𝑠2,3 𝑠2,0 𝑠2,1
𝑠3,3 𝑠3,0 𝑠3,1 𝑠3,2
⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
Це перестановка елементiв матрицi, в якiй приймають участь тiльки
елементи рядкiв, тому перетворення оборотно.
Рисунок 1.3 – Графiчне представлення операцiї 𝑆ℎ𝑖𝑓𝑡𝑅𝑜𝑤𝑠.
3. Операцiя 𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛𝑠.
За допомогою цiєї операцiї виконується перемiшування байтiв в
стовпчиках матрицi 𝑆𝑡𝑎𝑡𝑒. Кожен стовпець цiєї матрицi приймається як
многочлен над полем 𝐺𝐹 (28) i множиться на фiксований многочлен
𝑐(𝑥) = 𝑐3𝑥
3 + 𝑐2𝑥
2 + 𝑐1𝑥+ 𝑐0 = {03}𝑥3 + {01}𝑥2 + {01}𝑥+ {02}
за модулем многочлена 𝑥4 + 1 (всi коефiцiенти многочленiв над полем
𝐺𝐹 (28) — байти). Таку операцiю можна записати в матричному виглядi:⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝
𝑐0 𝑐3 𝑐2 𝑐1
𝑐1 𝑐0 𝑐3 𝑐2
𝑐2 𝑐1 𝑐0 𝑐3
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Рисунок 1.4 – Графiчне представлення операцiї 𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛𝑠.
Многочлен 𝑐(𝑥) - взаємнопростий з 𝑥4 + 1 над полем 𝐺𝐹 (28). Тому в
полi iснує обернений многочлен 𝑐−1(𝑥)(mod𝑥4+1)⇒ матриця в цiй формулi
оборотна.
3. Операцiя 𝐴𝑑𝑑𝑅𝑜𝑢𝑛𝑑𝐾𝑒𝑦.
Функцiя 𝐴𝑑𝑑𝑅𝑜𝑢𝑛𝑑𝐾𝑒𝑦(𝑆𝑡𝑎𝑡𝑒, 𝑅𝑜𝑢𝑛𝑑𝐾𝑒𝑦) побiтово складає
елементи змiнної 𝑅𝑜𝑢𝑛𝑑𝐾𝑒𝑦 i елементи 𝑆𝑡𝑎𝑡𝑒 по такому принципу: 𝑖-й
стовпчик данних (𝑖=0,1,2,3) складається з деяким 4-байтовим
фрагментом ключа 𝑊 [4𝑟 + 1], де 𝑟 — номер поточного раунду алгоритма.
При шифруваннi перше складання ключа раунду вiдбувається до
першого виконання операцiї 𝑆𝑢𝑏𝐵𝑦𝑡𝑒𝑠.
Рисунок 1.5 – Графiчне представлення операцiї 𝐴𝑑𝑑𝑅𝑜𝑢𝑛𝑑𝐾𝑒𝑦.
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Квантове використання диференцiйної властивостi S-блоку
AES
Далi представлено ефективний (по часу та пам’ятi) спосiб
вирiшення диференцiйного рiвняння S-блоку AES, котрий було описано в
[10]. Зазвичай цiєю операцiєю нехтують, оскiльки її можна вирiшити за
допомогою справочної таблицi 28×28. Однак, щоб зробити таку таблицю
квантово доступною, потрiбно кiлька кiлобайт qRAM, компоненту, котрий
є дуже дорогим, тому автори вирiшили на це не покладатися. Цей аналiз
має важливе значення для атаки, котра була проведена в [10].
Iншi пiдходи. Також було розглянуто рiзнi способи вирiшення данної
проблеми. Можна послiдовно протестувати всi пари (Δ𝑥,Δ𝑦). Всього їх 215,
тому можна оцiнити, що це буде в сто разiв дорожче.
Подальшi додатки. Цей аналiз може використовуватись для
будь-якої атаки на AES, котра заснована на диференцiйному рiвняннi
S-блоку. Бiльше того, його можна узагальнити до iнших S-блокiв на
основi оберненого.
1.5 Квантовi атаки на AES
Квантове вiдновлення ключа — це процедура, котра вiдновлює
ключ шивидше, нiж повний пошук, i не використовує всi можливостi для
ключа. Це визначення прямо слiдує з класичного, хоча вого потребує
бiльш глибокого занурення в деталi квантових обчислень та моделей
противника.
Квантовi схеми. Така схема записується як послiдовнiсть
вентилiв, котрi застосовуються до набору кубiтiв. Кубiти — двомiрнi
квантовi системи, записанi в виглядi лiнiйної комбiнацiї |0⟩ i |1⟩. Вони
описуються вектором у двомiрному просторi Гiльберта 𝐻. Це означає, що
для данної квантової схеми 𝐴, котра на входi |0⟩𝑛 повертає деяку
суперпозицiю, можна подати обернену 𝐴 в якостi оператора 𝐴′, i
отримати |0⟩𝑛. Ця операцiя вважається невираховною. Доволi часто
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трапляється так, що пiдрахунок 𝐴 повертає якийсь значимий результат,
наприклад, бiт, котрий необхiдно зберегти, але використовує додатковi
реєстри. Потрiбно повернути стани цих реєстрiв в |0⟩, щоб повторно
використати їх i обмежити загальне число кубiтiв(в даному випадку цi
непостiйнi реєстри називаються допомiжними кубiтами). Щоб зробити це
просто копiюється вихiдний результат 𝐴 в вихiдний реєстр i 𝐴 не
рахується для повторної iнiцiалiзацiї допомiжних об’єктiв.
Схематична модель стала стандартом в постквантовiй криптографiї,
оскiльки вона забезпечує загальну основу для порiвняння квантових
противникiв, незалежно вiд їх практичної реалiзацiї. Складнiсть часу,
котра предтасвляє основний iнтерес — це число вентилiв схеми.
Складнiсть квантової па’ятi — кiлькiсть кубiтiв. Це означає, що замiсть
пiдрахунку класичних операцiй i класичної пам’ятi рахуються квантовi
вентилi i, можливо, максимально зменшується кiлькiсть
використовуваних кубiтiв.
При розглядi i порiвняннi квантових схем, необхiдно опиратись на
невеликий набiр унiверсальних вентилiв. Вентиль цього набору рахується
однiєю операцiєю. Оскiльки автори опирались на [11] для пiдрахунку
квантових вентилiв при вичерпному пошуцi, використовується той же
звичайний набiр вентилiв "Клiффорд+Т". Група Клiффорда формується
однокубiтними вентилями Адамара:





однокубiтне перетворення 𝑆|0⟩ = |0⟩, 𝑆|1⟩ = 𝑖|1⟩ i двокубiтними
вентилями CNOT: 𝐶𝑁𝑂𝑇 |𝑥⟩|𝑏⟩ = |𝑥⟩|𝑥 ⊕ 𝑏⟩. Т-вентиль також є
однокубiтним i додає фазу 𝑒𝑖𝜋/4 на стан |1⟩ : 𝑇 |0⟩ = |0⟩ i 𝑇 |1⟩ = 𝑒𝑖𝜋/4|1⟩.
Використовуються вентилi Тоффолi, щоб не помилитися з Т-вентилями.
Вiн оборотно реалiзує одну нелiнiйну операцiю:
Toffoli|𝑎⟩|𝑏⟩|𝑐⟩ = |𝑎⟩|𝑏⟩|𝑐 ⊕ (𝑎 ∧ 𝑏)⟩. Вентилi ТОффолi можуть бути
реалiзованi з використанням 7 Т-вентилiв i 8 вентилiв Клiффорда.
Далi буде описано результати, отриманi в [10] пiсля проведення
найбiльш вiдомих квантових атак на AES.
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Квантово неможливi дифиренцiйнi атаки.
Неможливi диференцiйнi атаки використовують той факт, що деякi
подiї можуть вiдбуватись в шифрi (наприклад, диференцiйний перехiд,
що передбачає неможливiсть). Це забезпечує вiдмiнну ознаку для
декiлькох середнiх раундiв, яка розширюється на кiлька раундiв назад i
вперед, включаючи деякi ключовi бiти на шляху. Для хороших ключових
здогадок подiя вiдбуватиметься не за визначенням, а для поганих
здогадок вона може вiдбутися. Отже, зловмисник просiює простiр ключiв,
видаляючи неправильнi здогадки про ключi, i правильним буде лише
один — той, що залишиться.
Найкраща неможлива диференцiйна атака на AES-128 нацiлена на 7
раундiв i забезпечує порiвняний компромiс з деякими перевагами на кращi
атаки meet-in-the-middle в [12].
Найефективнiший спосiб побудови неможливих диференцiйних атак
— спочатку отримати набiр пар, що може призвести до неможливого
середнього диференцiалу, а далi — вiдкинути можливi ключi, пов’язанi з
кожною парою достатньо ефективним способом, завдяки методу раннього
переривання. Хороший ключ буде серед тих, що не були вiдкинутi.
Було здiйснено кiлька спроб квантувати цi атаки. На сьогоднiшнiй
день жоден не виявився кращим нiж вже iснуючi.
Виявляється, складно оптимiзувати пiдрахунок пар за допомогою
квантових обчислень: iнтенсивно використовується класична пам’ять,
зберiгаючи структуру цiлою, щоб ефективно отримати пари, котрi
стикаються з очiкуваними байтами на виходi. Хоча квантовий пошук
випакових функцiй, як вiдомо, швидше чим класичний з використанням
qRAM [13].
Використовуючи цей важкий для пам’ятi метод, можна зменшити
складнiсть даних в моделi 𝑄2 i прискорити обчислення пар.
Фаза просiювання може бути прискорена: при ключовiй здогадцi
можна виконати квантовий пошук пар, якi задовольняють неможливий
диференцiал. Це можна використати як тест на iснування такої пари для
30
зовнiшнього пошуку. Iншi класiчнi покращення (такi як методи перевiрки
стану або множиннi диференцiали, як в [14]) потребували б конкретних
квантових реалiзацiй.
Квантовi Square атаки.
Square атака була запропонована в [27], i вивчена в оригiнальному
специфiкацiйному документi AES [9] орiєнтованому на 6 раундiв. Вiн був
розширений до 7 раундiв для AES-192 i 256 [16]. Вiн використовує
iнтегральне розпiзнавання на 3 раундi AES, що потребує 256 обраних
вiдкритих текстiв (якщо байт приймає всi можливi 28 значень, а iншi
залишаються постiйними, через три раунди всi байти внутрiшнього стану
будуть в балансi). Вiн розширюється додаванням декiлькох раундiв до i
пiсля нього, цiною пiдвищеної складностi даних (232 обраних вiдкритих
текстiв) та деякими здогадками про байти ключiв. Це сiмейство атак
гiрше нiж самi вiдомi атаки типу meet-in-the-middle [17], але вони цiкавi,
оскiльки забезпечують низьку складнiсть. Атаки з низьким рiвнем
данних (наприклад в порiвняннi з атаками DS-MITM) представляють
незалежний iнтерес, про що свiдчать новi тенденцiї, такi як [18].
Ця атака являється квантовою атакою для 6-раундового AES-128 в
тому сенсi, що вона коштує менше часу, чим вичерпний пошук Гровера
(приблизно 264 шифрування).
Були запропонованi квантовi версiї square-атаки. Вони виконуються
в моделi 𝑄1, в котрiй важливо використовувати метод часткових сумм з
[16]. Не було знайдено способу зробити так, не покладаючись на qRAM. Це
основне обмеження результатiв, наведених в таблицi 1.4.
Таблиця 1.4 – Оцiнки необхiдних ресурсiв для деяких атак.
Версiя Класичний аналог Запити Кв. час Кв. пам’ять Класична пам’ять Алг. Гровера по ключам
6-р. AES-128 [FKL+00] 235 244 225 236 272.2
7-р. AES-256 [DKR97] 237 2121 незначна 238 2137.3
7-р. AES-256 [FKL+00] 237 2107 227 238 2137.3
7-р. AES-192 [FKL+00] 237 2103.4 227 238 2105.6
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Квантова DS-MITM атака.
DS-Meet-in-the-Middle атака була введена в [19] для аналiзу AES. З
тих пiр було запропоновано багато покращень. Найбiльш ефективне з них,
на AES зi зменшеною кiлькiстю раундiв, описано в [17].
В цiй атацi також використовується розпiзнавач в середнiх раундах.
В цьому випадку розпiзнавач розглядає (малий) набiр можливих вхiдних
даних для середнiх раундiв, так що, якщо один з набору вхiдних даних
слiдує певному диференцiйному маршруту, набiр можливих пов’язаних
значень для частини стану на виходi буде мати обмежену кiлькiсть
можливостей (набагато меншу, нiж в випадковому випадку). Ця вiдмiнна
ознака також може бути розширена на кiлька циклiв назад i вперед,
включаючи деякi бiти секретного ключа. Атаки запропонованi ранiше
завжди будуються наступним чином: спочатку, всi можливi набори
входiв-виходiв для розпiзнавання середнiх раундiв обчислюються i
зберiгаються. Далi, в онлайн фазi подається запит на пари входiв.
Кандидати, котрi слiдують по диференцiйному маршруту, зберiгаються, i
для кожного виконується вичерпний пошук по задiяним бiтам ключа,
обчислюючи вiдповiдний середнiй набiр. Далi, перевiряється, чи
зберiгаються цi значення в заздалегiть вирахуванiй таблицi. Якщо це так,
то знайдено кандидата на секретнi бiти ключа.
Опис алгоритму Гровера.
Розглянемо алгоритм Гровера, описаний в [20]. Вiн приймає в якостi
входу квантову схему, котра реалiзує булеву функцiю: 𝑓 : {0,1}𝑘 → {0,1}
звичайним методом, тобто, через квантову схему 𝑈𝑓 , котра реалiзує
|𝑥⟩|𝑦⟩ ↦→ |𝑥⟩|𝑦 ⊕ 𝑓(𝑥)⟩, поки 𝑥 ∈{0,1}𝑛 i 𝑦 ∈{0,1}. Базовий алгоритм
Гровера знаходить такий 𝑥0, для якого 𝑓(𝑥0) = 1. Позначимо Адамарову
трансформацiю 2 × 2 як 𝐻, алгоритм Гровера базується на




𝑥∈{0,1}𝑘 |𝑥⟩, |𝜙⟩ =
1√
2
(|0⟩ − |1⟩), де
𝐺 = 𝑈𝑓((𝐻
⊗𝑘(2|0⟩⟨0| − 12𝑘)𝐻⊗𝑘)⊗ 12), де
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|0⟩ позначає всi нульовi базиснi стани вiдповiдного розмiру. Загалом, 𝐺 має
бути застосовано 𝑂(
√︀
𝑁/𝑀) разiв для визначення такого 𝑥0, що 𝑓(𝑥0) = 1
з постiйною ймовiрнiстю, де 𝑁 - загальне число кандидатiв, тобто 𝑁 = 2𝑘,
i при умовi, що є саме 𝑀 рiшень, тобто 𝑀 = |{𝑥 : 𝑓(𝑥) = 1}|. Якщо
ми знаємо одне рiшення 𝑀 = 1, це означає, що ми можемо вирiшити,
застосовуючи𝐻⊗𝑘+1 до початкового стану |0⟩𝑘⊗|1⟩, далi𝐺𝜚, де 𝜚 = ⌊ 4𝜋
√
𝑁⌋,
з майбутнiм вимiром всього квантового регiстру, котрий дасть рiшення 𝑥0
з високою ймовiрнiстю [21],[22].
Як було показано в [10], дiйсно можна визначити функцiю 𝑓 з
набору можливих ключiв, тобто 𝑘 ={128,192,256} для випадку AES, тому
що точно є одне вирiшення проблеми пошуку правильного ключа 𝑘, який
використовується для розшифрування невиликого набору заданих пар
вiдкритого та зашифрованого текстiв, тобто ми можемо (правдоподiбно)
реалiзувати ситуацiю 𝑀 = 1, визначивши функцiю 𝑓 , котра нас влаштує.
Алгорим Гровера можна модифiкувати рiзними способами, щоб вiн мiг
впоратися з великим (але вiдомим) числом вирiшень: якщо число M
вiдомо, 𝑂(
√︀
𝑁/𝑀) iтерацiй достатньо, однак, якщо це число невiдомо,
виникає проблема, що неможливо вибрати правильну кiлькiсть iтерацiй.
Тим не менш, iснує варiант алгоритму, який знаходить вирiшення в
очiкуваному часi виконання 𝑂(
√︀
𝑁/𝑀), навiть коли число рiшень 𝑀
невiдомо[21].
Далi було розглянуто кiлькiсть вентилiв i вимоги до простору, що
необхiднi для реалiзацiї алгоритму. Розглянемо схему з частини (b)
Pисунку 1.6, i проаналiзуємо її складнiсть. Хоча i визначається
операцiєю Клiффорда, окрiм 𝑈𝑓 котра включає в себе класичнi
розрахунки функцiй AES, також необхiдно було визначити вартiсть
операцiї (2|0⟩⟨0| − 1). Це зводиться до реалiзацiї 𝑘-кратно
контрольованого вентиля NOT, де для нас 𝑘 ∈128,192,256. Оцiнки для
цих вентилiв в термiнах вентилiв Тоффолi було отримано в [23], (для
𝑛 > 5)8𝑘 − 24 вентилiв Тоффолi, котрi оцiнюються в 1.000, 1.512, i 2.024
вентилi Тоффолi для фази операцiї (2|0⟩⟨0| − 12𝑘) вiдповiдно. Для числа
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Рисунок 1.6 – (a) Квантова схема реалiзацiї алгоритму Гровера.
Алгоритм складається зi створення суперпозицiї
∑︀
𝑥 |𝑥⟩ в верхньому
реєстрi, котрий для випадку AES має 𝑘 = 128; 192; 256 кубiтiв i единий
стан — кубiт |−⟩ = |0⟩ − |1⟩ в нижньому регiстрi. Оператор 𝐺 являється
iтерацiєю Гровера i використовується кiлькiсть разiв, залежно вiд ⌊𝜋4
√
2𝑘⌋
(b) Один раунд алгориму Гровера. Показаний оператор
𝐺 = 𝑈𝑓((𝐻
⊗𝑘(2|0⟩⟨0| − 12𝑘)𝐻⊗𝑘)⊗ 12) i схема його розкладу. Ефект
вентилiв мiд двома рiвнями вентилiв Адамара базується на iнверсiї фази
базового стану |0⟩ на старших k бiтах.
вентилiв Т i Клiффорда можна застосувати верхню межу, помноживши 𝑘
на 7, також можна показати верхню границю 32𝑘 − 84 для 𝑘-кратно
контрольованих вентилiв NOT, тобто було отримано 4.012, 6.060, i 8.108
для Т за операцiю фази для трьох розмiрiв ключа 𝑘 ∈128,192,256.
Також було отримано оцiнку для 𝑓 : {0,1}𝑘 → {0,1} котра
продовжується першим вiдображенням 𝐾 ↦→ (𝐴𝐸𝑆𝑘(𝑚1),...,𝐴𝐸𝑆𝑘(𝑚𝑟)) i
далi обчислення рiвностi функцiї результуючого вектора з заданим
шифротекстом 𝑐1,...,𝑐𝑟, де 𝑐𝑖 ∈ {0,1}128. Iншими словами, знаходиться
значення функцiї 𝑓 для заданого вхiдного ключа 𝐾 ∈ {0,1}𝑘(де
𝑘 ∈128,192,256):
𝑓(𝐾) := (𝐴𝐸𝑆𝐾(𝑚1) = 𝑐1) ∧ ... ∧ (𝐴𝐸𝑆𝐾(𝑚𝑟) = 𝑐𝑟).
Правдоподiбно, що 𝑟 =3;4;5 достатньо для трьох стандартних розмiрiв
ключiв AES. Функцiя рiвностi може бути реалiзована за допомогою
вентилю NOT, котрий має 128𝑟 та одну цiль. Використання наведених
формул приводить до того, що кiлькiсть вентилiв Тоффолi 3.048, 4.072, i
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5.096 вiдповiдно, а кiлькiсть Т-вентилiв - 12.204, 16.300 i 20.396
вiдповiдно.
Реалiзацiя логiчного предикату - тестування ключа.
Важливим компонентом, необхiдним в алгоритмi є схема, котра при
вводi кандидату |𝐾⟩ показує, чи рiвний цей ключ секретному цiльовому
ключу. Iдея в тому, щоб зашифрувати якийсь фiксований вiдкритий текст
i порiвняти результат з вiдповiдним зашифрованим текстом (який
вважається вiдомим) з цiльовим секретним ключем.
Оскiльки AES завжди працює з 128-бiтними вiдкритими текстами,
принаймнi для 192- i 256-бiтних ключiв ми повиннi припустити, що
фiксацiї однiєї пари вiдкритого та зашифрованого текстiв недостатньо
для точного визначення секретного ключа. Сперичаючись з суворим
лавинним ефектом, можна правдоподiбно припустити, що для кожної
пари ключiв (𝐾,𝐾 ′) ∈ {0,1}𝑘×𝑘, 𝐾 ̸= 𝐾 ′ умова:
(𝐴𝐸𝑆𝐾(𝑚1),...,𝐴𝐸𝑆𝐾(𝑚𝑟)) ̸= 𝐴𝐸𝑆𝐾 ′(𝑚1),...,𝐴𝐸𝑆𝐾 ′(𝑚𝑟)
справедлива для деякого набору вiдкритого тексту 𝑚1,...,𝑚𝑟. Причина
цього заключається в тому, що для фiксованого вiдкритого тексту, при
замiнi бiта в секретному ключi, кожен бiт вiдповiдного шифротексту має
змiнюватися з вiрогiднiстю 1/2. Вiдповiдно, для 𝑟 одночасних пар
вiдкритого i зашифрованого текстiв, котрi зашифрованi двома
секретними ключами 𝐾 ̸= 𝐾 ′, ми очiкуємо отримати рiзнi результати, з
ймовiрнiстю 1 − 2−𝑟𝑛 (де 𝑛 — довжина повiдомлення), якщо вiдкритi
тексти попарно вiдрiзняються. Вiдповiдно, з 22𝑘 − 2𝑘 пар ключiв (𝐾,𝐾 ′)
(де 𝐾 ̸= 𝐾 ′), очiкується, що (22𝑘 − 2𝑘)2−𝑟𝑛 ≤ 22𝑘−𝑟𝑛 ключiв дадуть тi самi
розшифрування. Здається правдивою оцiнка того, що
𝑟 > ⌈2𝑘/𝑛⌉
вiдкритих текстiв буде достатньо, щоб гарантувати, що для кожного
𝐾 ′ ̸= 𝐾 буде доступний хочаб один вiдкритий текст. Оскiльки AES має
128-бiтнi вiдкритi тексти, ми маємо 𝑛 = 128, тобто попередня оцiнка
означає, що для довжини ключа 𝑘 у противника є 𝑟 > ⌈2𝑘/128⌉ пар з
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вiдкритого, та зашифрованого тексту (𝑚1,𝑐1),...,(𝑚𝑟,𝑐𝑟) для доступного
цiльового ключа. Iншими словами, щоб унiкально охарактеризувати
секретний ключ, ми вважаємо, що 𝑟 = 3(𝐴𝐸𝑆 − 128), 𝑟 = 4(𝐴𝐸𝑆 − 192) i
𝑟 = 5(𝐴𝐸𝑆 − 256) вiдповiдних пар вiдомо супротивнику.
Висновки до роздiлу 1
В даному роздiлi було описано алгоритми AES та Калина та
розглянуто деякi атаки на цi шифри. Видно, що цi два шифри дуже схожi
мiж собою, що i буде використано при дослiдженнi.
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2 ОГЛЯД ОЦIНОК РЕСУРСIВ, НЕОБХIДНИХ НА
РЕАЛIЗАЦIЮ КРИПТОГРАФIЧНИХ АЛГОРИТМIВ В
КВАНТОВIЙ МОДЕЛI ОБЧИСЛЕНЬ
В даному роздiлi проаналiзованi iснуючi науковi джерела, в яких
було проведено дослiдження оцiнок необхiдної кiлькостi квантових
ресурсiв необхiдних на реалiзацiю деяких криптографiчних примiтивiв в
квантовiй моделi обчислень.
2.1 Схеми для основних операцiй шифру AES
Внутрiшнiй стан AES складається з 128 бiт, котрi складенi в масив
4 × 4 байтiв. Потрiбно видiлити 128 кубiтiв для зберiгання поточного
внутрiшнього стану.
AddRoundKey. В реалiзацiї цiєї операцiї ключа було гарантовано, що
поточний раундовий ключ буде доступний на 128. Реалiзацiя побiтового
𝑋𝑂𝑅у ключа зменшує до 128 кiлькiсть вентилiв 𝐶𝑁𝑂𝑇 , поки всi можуть
виконуватися паралельно.
MixColumns. Оскiльки ця операцiя працює з цiлими стовпцями
станiв (або 32 бiтами) за раз, матриця, яка була вказана NISTом в [24],
використовувалась для генерацiї матрицi 32 × 32. Розклад 𝐿𝑈𝑃 було
використано для цiєї матрицi, щоб обчислити цю операцiю з 277
вентилями CNOT i загальною глибиною, рiвною 39. Було запропоновано
аналогiчну, але меншу версiю розкладу типу 𝐿𝑈𝑃 , котра була
використана.
ShiftRows. Ця операцiя складає перестановку поточного стану AES,
не потрiбно додавати нiякi елементи для реалiзацiї цiєї операцiї, оскiльки
вона вiдповiдає перестановцi кубiтiв. Замiсть цього було просто
скоректовано положення наступних вентилiв, для того, щоб переконатися,
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що використовується правильний вхiдний дрiт.
SubBytes. Ця операцiя виконує замiну одного байт поточного стану
новим значенням. Для класичної реалiзацiї справочна таблиця може бути
гарним варiантом, але в даному випадку явний пiдрахунок результату
буде використовувати менше ресурсiв. Обробляючи байт стану, як
елемент 𝛼 ∈ 𝐹2[x]/(1 + 𝑥 + 𝑥3 + 𝑥4 + 𝑥8), спочатку потрiбно знайти
мультиплiкативну обернену 𝛼. Пiсля слiдує афiнне перетворення, далi
обчислюється
𝛼−1 = 𝛼254 = ((𝛼 · 𝛼2) · (𝛼 · 𝛼2)4 · (𝛼 · 𝛼2)16 · 𝛼64)2
Знову використовуючи розклад 𝐿𝑈𝑃 , вiдповiдне множення матриць може
бути виконане на мiсцi з використанням лише вентилiв CNOT. I,
вiдповiдно, регулюючи положення наступних вентилiв, розумiючи, що
перестановка безкоштовна, не потрiбно вводити новi вентилi.
З прикладу 2.1 видно, що пiднесення в квадрат може бути
реалiзоване тiльки з 12 вентилями CNOT. Результуюча схема показана на
Pисунку 2.1. Щоб реалiзувати шiсть множень в формулi ??,
використовується множник загального призначення в двiйковому полi.
Було обрано дизайн Маслова з [25], котрий потребує на 60% кубiтiв
менше, нiж в [26]. Це вiдбувається за рахунок пiдвищеної складностi
вентилiв, i можна було б розглянути iнший вибiр конструкцiї. Для
конкретного представлення полiномiального базису 𝐹256 дизайн Маслова
потребує 64 Тоффолi i 21 CNOT вентилiв, котрi можна перетворити в
64 · 7 = 448 𝑇 -вентилiв та 64 · 8 + 21 = 533 вентилiв Клiффорда.
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Приклад 2.1.⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣
1 0 0 0 1 0 1 0
0 0 0 0 1 0 1 1
0 1 0 0 0 1 0 0
0 0 0 0 1 1 1 1
0 0 1 0 1 0 0 1
0 0 0 0 0 1 1 0
0 0 0 1 0 1 0 0




1 0 0 0 0 0 0 0
0 0 0 0 1 0 0 0
0 1 0 0 0 0 0 0
0 0 0 0 0 0 1 0
0 0 1 0 0 0 0 0
0 0 0 0 0 1 0 0
0 0 0 1 0 0 0 0




1 0 0 0 0 0 0 0
0 1 0 0 0 0 0 0
0 0 1 0 0 0 0 0
0 0 0 1 0 0 0 0
0 0 0 0 1 0 0 0
0 0 0 0 0 1 0 0
0 0 0 0 1 1 1 0




1 0 0 0 1 0 1 0
0 1 0 0 0 1 0 0
0 0 1 0 1 0 0 1
0 0 0 1 0 1 0 0
0 0 0 0 1 0 1 1
0 0 0 0 0 1 1 0
0 0 0 0 0 0 1 0
0 0 0 0 0 0 0 1
⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
В формулi три множення є дублiкатами, тому, для реалiзацiї
обернення достатньо чотири множення. Намагаючись зменшити кiлькiсть
кубiтiв, потрiбних на кожному кроцi, фактичний розрахунок 𝛼−1 займає
40 кубiтiв, даючи на виходi |𝛼⟩, |𝛼⟩−1 i 24 реiнiцiалiзованих кубiти. Для
цього i реiнiцiалiзацiї кубiтiв iнвестується дванадцять лiнiйних
39
Рисунок 2.1 – Пiднесення до квадрату в 𝐹2[x]/(1 + 𝑥+ 𝑥3 + 𝑥4 + 𝑥8).
перетворень i вiсiм 𝐹256-множень, загалом 3584 𝑇 -вентiлi i 4539 вентилiв
Клiффорда.
Як тiльки 𝛼−1 знайдено, має бути обчислено афiнне перетворення,
це можна зробити за допомогою розкладу типу 𝐿𝑈𝑃 ; чотири вентилi
NOT вiдповiдають за складання вектора пiсля множення на матрицю.
Всього для одного 8-бiтного S-блоку потрiбно 3584 𝑇 -вентилi та 4569
вентилiв Клiффорда.
Альтернативна реалiзацiя 𝑆𝑢𝑏𝐵𝑦𝑡𝑒𝑠 для мiнiмiзацiї кiлькостi
кубiтiв. Обернення 𝛼 ↦→ 𝛼−1 (де вiдображається 0 в 0) можна розглядати
як перестановку на 𝐹 256. Ця перестановка непарна, в той час, як квантовi
схеми з вентилями NOT, CNOT i Тоффолi на 𝑛 > 3 кубiтiв генерують
повну групу 𝐴2𝑛 парних перестановок. Вiдповiдно, потрiбно використати
один допомiжний кубiт, тобто, всього їх буде використано 9. Отже, було
знайдено схему, в котрiй не бiльше 9695 𝑇 -вентилiв i 12631 вентиля
Клiффорда, що майже в три рази бiльше за те, що було пораховано
ранiше, але з використанням всього 9 кубiтiв, замiсть 40.
Розширення ключа.
Стандартна реалiзацiя розширення ключа для AES (k =
128,192,256) роздiляє k-бiтний ключ на 4, 6 або 8 слiв довжиною 32, i
повинна розширювати k-бiтний ключ на 44 слова для k=128, 52 слова для
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k=192,та 60 слiв для k=256. Кожне розширення ключа AES використовує
однi i тi ж операцiї, i в реальнiй конструкцiї раундових ключiв є тiльки
невеликi вiдмiнностi. Це такi операцiї як 𝑅𝑜𝑡𝑊𝑜𝑟𝑑, 𝑆𝑢𝑏𝐵𝑦𝑡𝑒𝑠, i 𝑅𝑐𝑜𝑛[𝑖],
котра додає 𝑥𝑖−1 ∈ 𝐹256 до першого байту кожного слова.
В той час, коли три рiзнi версiї AES використовують до 14 раундiв
розрахункiв, розширення ключа не залежить вiд входу. Слова, створеннi
розширенням ключа, були роздiленi на двi категорiї: слова, яким потрiбнi
𝑆𝑢𝑏𝐵𝑦𝑡𝑒𝑠 для своїх пiдрахункiв, i слова, котрим це не потрiбно. Слова,
котрi не включають в себе 𝑆𝑢𝑏𝐵𝑦𝑡𝑒𝑠, можуть бути рекурсивно побудованi
з тих, котрi створюються за допомогою операцiї XOR, заощаджуючи за
рахунок цього до 75% вартостi зберiгання розширеня ключа. Найдорожчим
є слово 𝑤41 в AES-128, котре побудовано за допомогою ксору одинадцяти
попереднiх слiв, його вартiсть складає 352 СNOT вентилi та глибину 11.
Таблиця 2.1 – Оцiнки квантових ресурсiв для фази розширення
ключiв AES.
К-сть вентилiв Глибина К-сть кубiтiв
NOT CNOT Тоффолi Т Загальна Зберiгання Допомiжнi
128 176 21.448 20.480 5.760 12.636 320 96
192 136 17.568 16.384 4.608 10.107 256 96
256 215 27.492 26.624 7.488 16.408 416 96
Оскiльки 𝑆𝑢𝑏𝐵𝑦𝑡𝑒𝑠 коштує дорого, iншi слова зберiгаються у мiру
їх побудови. У класичнiй реалiзацiї AES цi слова (кожне четверте чи
шосте) утворюються, починаючи з попереднього слова, однак у цiй
конструкцiї попереднє слово має бути побудовано та видалено за
потребою. Наприклад, в AES-128 для побудови 𝑤8 спочатку потрiбно
побудувати 𝑤7 так: 𝑤7 = 𝑤4 ⊕ 𝑤3 ⊕ 𝑤2 ⊕ 𝑤1.
Це може бути зроблено на ранiше побудованому словi (в цьому
випадку 𝑤4), заощаджуючи кубiти, вентилi та глибину. Оскiльки побудова
𝑤8 потребує використання 𝑤4, наведений вище процес потрiбно повторити,
до кiнця побудови 𝑤8. Для побудови цих слiв, аналогiчно 𝑆ℎ𝑖𝑓𝑡𝑅𝑜𝑤𝑠,
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𝑅𝑜𝑡𝑊𝑜𝑟d може бути виключено, якщо положення вентилiв змiщене. Так
як SubWord незалежно застосовує 𝑆𝑢𝑏𝐵𝑦𝑡𝑒𝑠 до кожного байту слова,
кожне з чотирьох обчислень 𝑆𝑢𝑏𝐵𝑦𝑡𝑒𝑠 може виконуватися одночасно.
Рисунок 2.2 – Кострукцiя 𝑤8.
Щоб дозволити кожному з чотирьох 𝑆𝑢𝑏𝐵𝑦𝑡𝑒𝑠 шаблонiв за раунд
виконуватись одночасно, потрiбно 96 допомiжних кубiтiв та 32 на
зберiгання нового слова. З кожним побудованим словом, потребуючим
попереднє слово буде побудовано першим, далi глибина залишилась
незмiнна. Витрати на обчислення наведенi в Таблицi 2.1 (перечисленi
вистрати кубiт не включають зберiгання початкового ключа).
Раунди AES.
AES починається з простого кроку - XORy вхiдних з першими
чотирьма словами ключа. Оскiльки в цьому випадку вхiд являється
фiксованим значенням, i додавання фiксованого значення може бути
виконано простим переключенням бiтiв, приблизно 64 вентилi NOT
використовуються в перших чотирьох словах ключа для початку першого
раунда. При необхiдностi це може бути вiдмiнено пiзнiше. Якщо це не
так, то для зберiгання вхiдних даних потрiбно 128 кубiтiв, а для
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обчислення цього кроку можна використати 128 вентилiв CNOT. Хоча всi
10, 12 або 14 раундiв AES використовують однi й тi самi базовi функцiї,
структура схеми трохи вiдрiзняється в кожному раундi для зменшення
кiлькостi необхiдних кубiтiв та глибини. 𝑆𝑢𝑏𝐵𝑦𝑡𝑒𝑠 повиннi рахуватись 16
разiв за раунд, для цього необхiдно 384 допомiжнi кубiти для всих,
виконуваних одночасно, або ж необхiдне збiльшення глибини.
Використовуючи тiльки 24 допомiжнi кубiти i 128 кубiтiв, необхiдних для
зберiгання результату, було помiчено, що всi 16 обчислень 𝑆𝑢𝑏𝐵𝑦𝑡𝑒𝑠 за
раунд може бути виконано з максимальною глибиною 8.
Оскiльки 𝑆𝑢𝑏𝐵𝑦𝑡𝑒𝑠 не виконуються на мiсцi, i AES-k потребує 128
кубiт на раунд, пiдрахунок займає 128 кубiтiв, помножених на кiлькiсть
раундiв AES, на додачу до кiлькостi кубiтiв, необхiдних для зберiгання
початкового ключа. Це число може бути зменшено шляхом змiни крокiв
мiж пiдрахунками, щоб очистити кубiти для подальшого використання.
Пiсля використання 𝑆𝑢𝑏𝐵𝑦𝑡𝑒𝑠, вхiд може бути видалено шляхом змiни
достатньої кiлькостi крокiв (але вихiд не може бути видалений, оскiльки
його аналог (обернений) зник). Оскiльки AES-128 використовує 10
раундiв, використовуючи 512 кубiтiв для зберiгання i 24 допомiжнi
кубiти, дозволяє примiнити оборотний процес три рази. Для AES-192 i
AES-256 було використано 640 кубiтiв для зберiгання, оскiльки не вдалось
провести три раунди обернення на 536 кубiтах.
Для AES-192 i AES-256 процес обернення виконується пiсля п’ятого,
дев’ятого та дванадцятого раундiв, (рис. 2.3) потребуючи тiльки на 128
кубiтiв бiльше, нiж AES-128.
Як вже вказувалось ранiше, 𝑆ℎ𝑖𝑓𝑡𝑅𝑜𝑤𝑠 безкоштовний, i
викоростання декомпозицiй типу 𝐿𝑈𝑃 для 𝑀𝑖𝑥𝑒𝑑𝐶𝑜𝑙𝑢𝑚𝑛𝑠 дозволяє
виконати цей процес з використання 277 вентилiв CNOT i глибиною 39.
Дли обчислення всiх десяти раундiв AES-128 потрiбно було 536 кубiтiв,
664 кубiти для дванадцяти раундiв AES-192 i чотирнадцяти раундiв
AES-256.
XOR раундових ключiв може бути виконано безпосередньо над
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Рисунок 2.3 – Представлення процесу обернення для AES-128. Цей
метод залишає 4, 7 i 9 раунди без можливостi видалення, якщо весь
процес не буде повнiстю змiнено.
входом для кожного раунда. Якщо необхiдний ключ раунду вже створено,
для завершення раунду використовується 128 вентилiв CNOT з глибиною
1. Якщо раундовий ключ ще не створено, i, вiдповiдно, вiн являється
комбiнацiєю вже створених ключiв, то необхiдно, щоб цей процес
виконувався тiльки кiлька разiв. AES-128 потребує, щоб це було зроблено
11 разiв (найбiльше) в випадку 𝑤41, збiльшуючи глибину i кiлькiсть
вентилiв CNOT максимум на 11.
Оцiнка ресурсiв для оборотної реалiзацiї AES.
Далi буде наведено три Таблицi(2.2, 2.3 та 2.4), в яких показано оцiнку
необхiдних вентилiв, глибини та кубiтiв, яка була отримана Грасселом та
iншими[27].
Таблиця 2.2 – Витрати квантових ресурсiв на реалiзацiю AES-128.
К-сть вентилiв Глибина К-сть кубiтiв
Т Клiффорда Т Загальна
Поточний стан 0 0 0 0 128
Генерацiя ключiв 143.360 185.464 5.760 12,626 320
10 раундiв 917.504 1.194.956 44.928 98.173 536
Загальна 1,060,864 1.380.420 450.688 110.799 984
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Таблиця 2.3 – Витрати квантових ресурсiв на реалiзацiю AES-192.
К-сть вентилiв Глибина К-сть кубiтiв
Т Клiффорда Т Загальна
Поточний стан 0 0 0 0 192
Генерацiя ключiв 114.688 148.776 4.608 10.107 256
12 раундiв 1.089.536 1.418.520 39.744 86.849 664
Загальна 1.204.224 1.567.296 44.352 96.956 1.112
Таблиця 2.4 – Витрати квантових ресурсiв на реалiзацiю AES-256.
К-сть вентилiв Глибина К-сть кубiтiв
Т Клiффорда Т Загальна
Поточний стан 0 0 0 0 256
Генерацiя ключiв 186.368 240.699 7.488 16.408 416
14 раундiв 1.318.912 1.715.400 52.416 114.521 664
Загальна 1,505.280 1.956.099 59.904 130.929 1.336
Для AES-192 (Таблиця 2.3) потрiно менше кубiтiв i менша глибина
нiж для AES-128 (Таблиця 2.2), тому що використовується додатковий
простiр для зберiгання промiжних результатiв i розпаралелення частин
ланцюга.
Оцiнка квантових ресурсiв для AES зi зменшеною кiлькiстю
раундiв
Перш за все, необхiдно зосередитися на оцiнках квантових ресурсiв
AES. Кiлькiсть квантових вентилiв для компонентiв AES та версiй зi
зменшеним циклом було отримано з [11]. Дiйсно, такi точнi пiдрахунки
необхiднi для оцiнки того, чи являється процедура вiдновлення ключа, за
заданий час, атакою чи нi.
Точнi квантовi оцiнки ресурсу для AES були зробленi в [11], з
рiзними технiчними прийомами по зменшенню кiлькостi необхiдних
кубiтiв. Оборотна реалiзацiя S-блоку AES в [11] коштує 3584 Т-вентилi,
4569 вентилiв Клiффорда i 40 кубiтiв. Оскiльки це єдиний нелiнiйний
компонент AES, вiн також є найбiльш витратним. Наприклад операцiя
𝑆ℎ𝑖𝑓𝑡𝑅𝑜𝑤𝑠 вiдповiдає лише перенумерацiї кубiтiв, тому фактично не
потребує ресурсiв. Крок 𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛𝑠 також. Це вiдноситься як до
вичерпного пошуку, так i до деяких атак, оскiльки вони використовують
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оборотнi компоненти AES [11] практично в однакових кiлькостях.
Щоб звести до мiнiмуму кiлькiсть використовуваних допомiжних
кубiтiв (кiлькiсть яких могла бути в 128 разiв бiльше кiлькостi раундiв),
автори [11] рахують раунди всерединi чорного ящику AES. Тести в
еквiвалентних (оборотних) S-блоках наведенi в таблицi 2.5.
Таблиця 2.5 – Кiлькiсть необхiдних S-блокiв.
Компонент Кiлькiсть S-блокiв Кубiти
S-блок 1 40
128-бiтний список ключiв(10 раундiв/10 ключiв) 40 320
192-бiтний список ключiв(12 раундiв/8 ключiв) 32 256
256-бiтний список ключiв(14 раундiв/7 ключiв) 52 664
6-раундовий AES 144 408
7-раундовий AES 160 536
8-раундовий AES 192 536
6-раундовий AES(з списком ключiв) 168 856
8-раундовий AES(з списком ключiв) 224 1200
Оцiнка використання квантових ресурсiв алгоритмом
Гровера
Було отримано оборотну схему для пiдрахунку 𝐴𝐸𝑆𝐾(𝑚𝑖), тобто
контур 𝐶, котрий реалiзує |𝐾⟩|0⟩ ↦→ |𝐾⟩𝐴𝐸𝑆𝐾(𝑚𝑖)⟩. Загальна схема для
реалiзацаї 𝑈𝑓 показана на рис. 2.4. Рiвнi AES можна застосовувати
паралельно, однак, оскiльки використанi допомiжнi кубiти повиннi пiсля
кожного раунда повертатися чистими, ми повиннi вираховувати кожен
блок AES в кожному раундi. Вiдповiдно, глибина (Т) збiльшується в два
рази при кожному виклику 𝑈𝑓 . Загальна кiлькiсть вентилiв з iншої
сторони збiльшується в два рази, так як всi блоки тепер повиннi бути
обчисленi. Кiлькiсть кубiтiв подається як 𝑟 помножена на кiлькiсть
кубiтiв всерединi кожного блоку AES.
Пiсля того, як блоки AES будуть обчисленi, результат порiвнюється
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з заданим шифротекстами 𝑐1,...,𝑐𝑟. Слiд звернути увагу на те, що AES
працює з вiдкритими/шифро-текстам довжини 128, 𝑐𝑖 ∈ {0,1}128.
Порiвняння виконується за допомогою множення вентилю NOT, i
елементи керування мають значення 0 або 1 в залежностi вiд бiтiв 𝑐𝑖. Це
позначається верхнiм iндексом 𝑐𝑖 над елементами керування на рис.2.4.
Тепер можна зiбрати все до купи, щоб оцiнити вартiсть алгоритму
Гровера на основi оцiнок ресурсiв AES-k, наведених ранiше: означення 𝑠𝑘
загальним числом кубiтiв, 𝑡𝑘 загальним числом Т-вентилiв, 𝑐𝑘 загальною
кiлькiстю вентилiв Клiффорда, 𝛿𝑘 — загальна Т-глибина i Δ𝑘 — загальна
глибина, де 𝑘 ={128,192,256}. Вимоги до простору складають 3𝑠128 + 1
для AES-128, 4𝑠192 + 1 для AES-192 i 5𝑠256 + 1 для AES-256.
Рисунок 2.4 – Обернена реалiзацiя функцiї 𝑈𝑓 . Розглядається розмiр
ключа 𝑘 = 128, для котрого достатньо 𝑟 = 3 виклики AES, щоб зробити
цiльовий ключ унiкальним. Для випадкiв 𝑘 = 192 та 𝑘 = 256 – 𝑟 = 4 i
𝑟 = 5 викликiв вiдповiдно. Загальна схема залишається спiльною для
трьох розмiрiв ключа.
Що стосується складностi часу, було отримано, що для кожної
iтерацiї алгоритму Гровера потрiбно 6𝑡128 T-вентилiв для AES-128 плюс
кiлькiсть Т-вентилiв, необхiдну для 384-кратного контрольованого NOT
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всерединi 𝑈𝑓 i 128-кратного контрольованого NOT для реалiзацiї фази
(2|0⟩⟨0| − 1). В цiлому, потрiбно виконати ⌊𝜋42
𝑘/2⌋ iтерацiй, тобто оцiнка
загальної кiлькостi Т-вентилiв для алгоритму Гровера на AES-128 буде
такою:
⌊𝜋42
64⌋ · (6𝑡128 + 13.204) = 9.24 · 1025 = 1.19 · 286
Точно так само, можна оцiники кiлькiсть вентилiв Клiффорда, котру, для
простоти було прийнято рiвною 6𝑐128, пропускаючи деякi з вентилiв,
використаних пiд час раундiв. Для AES-192 потрiбно виконати ⌊𝜋42
96⌋
iтерацiй i ⌊𝜋42
128⌋ iтерацiй для AES-256, вiдповiдно. В цiлому, для
алгоритму Гровера на AES-192 було отримано оцiнку в
3.75 · 1036 = 1.81 · 2114 Т-вентилiв i для алгоритму Гровера на AES-256
4.03 · 1045 = 1.41 · 2151 Т-вентилiв. Для загальної глибини схеми було
отримано число раундiв, помножене на 2𝛿𝑘, вiдповiдно Δ𝑘, iгноруючи
деякi елементи, котрi неiстотно впливають. Загальнi оцiнки наведенi в
таблицi 2.6.
Таблиця 2.6 – Оцiнки квантових ресурсiв для алгоритму Гровера на
AES-𝑘
К-сть вентилiв Глибина К-сть кубiтiв
𝑘 T Клiффорда Т Загальна
128 1.19 · 286 1.55 · 286 1.06 · 280 1.16 · 281 2.953
192 1.81 · 2118 1.17 · 2119 1.21 · 2112 1.33 · 2113 4.449
256 1.41 · 2151 1.83 · 2151 1.44 · 2144 1.57 · 2145 6.681
2.2 Оптимiзацiя кiлькостi квантових ресурсiв, необхiдних
для реалiзацiї AES.
Однак в [28] була представлена нова схема для реалiзацiї SubByte,
яка базується на результатi Бояра i Перальта [29]. Такий пiдхiд дозволяє
значно зменшити кiлькiсть необхiдних Т-вентилiв, в порiвняннi зi схемами,
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якi запровонували Грассел[27] i Алмаяорi[30]. Їх схема потребує 32 кубiти,
55 вентилi Тоффолi, 314 вентилiв CNOT, 4 вентилi NOT, глибину Тоффолi
40 i загальну глибину (NCT) 298, включаючи очистку допомiжних кубiтiв.
В тому числi, на основi [27] та [30] було представлено новi квантовi схеми
для всих трьох довжин ключа, якi одночасно забезпечують оптимiзацiю
кiлькостi кубiтiв, вентилiв Тоффолi i Клiффорда.
Оптимiзацiя для AES-128
В рамках розширення ключа розраховуються рiзнi ключовi слова 𝑘𝑖.
Кожний 𝑘4𝑛 потребує використання чотирьох S-блокiв i XORу попереднiх
ключiв. Пiсля трьох раундiв мають схожу структуру. Зберiгаються 𝑘4𝑛+3
пiсля того, як раунд 𝑛 буде повнiстю завершено. Щоб зберегти глибину,
кожне ключове слово буде побудоване одночасно з раундом, в якому воно
використовується, за винятком першого раунду. Це пов’язано з тим, що
вiдкритий текст i ключ шифрування ксоряться для створення нульового
раунда. Для побудови першого раунда необхiднi обидва, тому перший
раунд i 𝑘𝑛 повиннi створюватися послiдовно. Для залишившихся раундiв
розпаралелювання значно зменшує глибину. Наприклад, пiд час другого
раунда всi обчислення S-блоку для 𝑘8, а також другий раунд можуть бути
вирахуванi з глибиною S-блоку рiвнiй одиницi, з використанням
допомiжних 320 кубiтiв. Як тiльки цi S-блоки i MixColumns обчисленi, 𝑘8
може бути заксорений на перший раунд, за яким слiдує побудова 𝑘9, 𝑘10 i
𝑘11, кожний з яких заксорений на першому раундi. Таким чином, другий
раунд обчислюється повнiстю, а 𝑘11 зберiгається, i вся ця конструкцiя
займає глибину S-блоку, рiвну одиницi. Коли 320 додаткових кубiтiв
недоступнi, не всi S-блоки можуть виконуватись паралельно, i глибина
повинна бути збiльшена до 7. Перший раунд (без 𝑘4), другий раунд,
видалення першого та п’ятого раунду розраховуються з глибиною
S-блоку, рiвнiй одиницi.
Хоча пiдрахунок ключових слiв разом з раундами сильно зменшує
загальну глибину, це означає, що коли допомiжнi кубiти недоступнi, для
20 S-блокiв (16 для раунду i 4 для ключа) може знадобитися пiдрахунок
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збiльшеної глибини S-блокiв. В той час, коли другий раунд має глибину
S-блоку, рiвну одиницi, сьомий раунд - 7, оскiльки доступно всього 16
додаткових кубiтiв (плюс будь-якi кубiти, якi все ще не зберегли частину
7-го раунду). Iнодi, раундовi ключi можуть бути обчисленi пiд час
очистки попереднiх раундiв. Наприклад, при оберненнi i очистцi восьмого
раундау може бути обчислений ключ для десятого (𝑘40), тому для
обчислення десятого раунду потрiбно всього 16 S-блокiв з глибиною,
рiвною шести. I таким чином буде завершено обчислення AES-128.
Зберiгаючи 𝑘4𝑛+3 для кожного 𝑛 ≤ 7, при наближеннi до 7-го
раунда, i при збереженому 𝑘31, можна видалити слова 𝑘15, 𝑘11, 𝑘7 iз
раундiв 1,2 та 3, тим самим отримавши мiсце для розмiщення ключових
слiв раундiв 8,9 та 10 на їх мiсцi. Це видалення виконується з
використанням S-блокiв в оберненому порядку пiсля повернення ключiв
до їх 𝑘4𝑛 значень. Це еквiвалентно методу «зiг-загу» використаному в [27]
для видалення раундiв, але зараз вiн використовуєтсья для видалення
ключiв. Це заощаджує на 96 кубiтiв бiльше нiж в [27] i на 64 кубiти
бiльше нiж в [30], де видалялось лише одне ключове слово. Оскiльки
кожне слово використовує чотири S-блоки, видалення потрiбне для
використання 12-ти додаткових S-блокiв i значного заощадження кубiтiв.
Видалення ключового слова 𝑘15 може бути виконано пiд час видалення
п’ятого раунду без додаткової глибини. Точно так само видалення слова
𝑘7 може бути виконано пiд час побудови восьмого раунду без додаткової
глибини. Таким чином, глибина S-блоку для розширення ключа рiвна
двом, що включає в себе обчислення 𝑘4 i видалення 𝑘11, обидва з
глибиною рiвною одиницi. Якщо в майбутньому виявиться, що
заощадження в кубiтах не коштує додаткових вентилiв i глибини S-блоку,
то можна це iгнорувати i використовувати додатковi кубiти. Загальна
глибина схеми використовує 46 S-блокiв, 15 обчислень MixColumns,
глибина кожного рiвна 39-ти i глибиною 142 для використання
AddRoundKey для кожного раунду.
Оптимiзацiя для AES-192.
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AES-192 трохи вiдрiзняється в генерацiї ключiв. AES-192
використовує S-блок тiльки для кожного шостого ключа, i, оскiльки для
кожного ранду потрiбно тiльки чотири ключа, для деяких раундiв
потрiбно тiльки 16 S-блокiв для повного обчислення, а деяким потрiбно
16 i чотири додаткових для генерацiї ключа. Таким чином, хоча кiлькiсть
раундiв бiльша нiж в AES-128, генерується менше ключових слiв. До того
часу, коли необхiдно обчислити 𝑘48, таким чином 𝑘11 може бути замiнений
на 𝑘6 i видалений з використанням оберненого S-блоку, таким чином
зберiгається 32 кубiти для чотирьох додаткових S-блокiв.
Крiм того, метод «зiг-загу» використаний в [27], використовував те
саме число кубiтiв для AES-256, що i для AES-192. Це означає, що є мiсце
для додаткових раундiв або заощадження мiсця. Хоча не було зменшено
кiлькiсть кубiтiв для генерацiї раундiв, було використано частину цього
додаткового пространства для розширення ключа. Замiсть того, щоб
помiстити 12-й раунд в 128 кубiтiв, що залишились, можна обернути
частину 10-го раунду i повторно використати цi кубiти для зберiгання
частини 12-го раунду, таким чином отримавши достатню кiлькiсть кубiтiв
для зберiгання ключiв раунду. Таким чином, коли генерується ключове
слово 𝑘42, воно генерується нижче того мiсця, де зберiгається 11-й раунд,
тим самим заощаджуючи ще 32 кубiти для витрат на ще чотирьох
обернених S-блоках. В цiлому, було збережено 64 кубiти, порiвняно з [27].
Загальна глибина цiєї схеми використовує 41 S-блок, 18 MixColumns i
глибину 208, щоб застосувати AddRoundKey до кожного раунду.
Оптимiзацiя для AES-256.
Для AES-256 можна використати тi самi методи, що i для AES-128,
але використовується бiльше ключiв, тому не можна їх так просто
видалити. Пiсля того, як 11-й раунд i 𝑘47 було побудовано, то ключi для
3-го i 7-го раундiв (𝑘11 i 𝑘15) можуть бути видаленi, таким чином,
звiльниться мiсце для ключiв 12-го та 13-го раундiв (𝑘51 i 𝑘55). Пiсля 13-го
раунду ключ 𝑘23 може бути видалений i на його мiсце можна записати
ключ 14-го раунду (𝑘59). Загалом, це зберiгає 96 кубiтiв. Загальна глибина
51
цiєї схеми використовує 54 S-блоки, 22 MixColumns i глибину 267, щоб
використати AddRoundKey до кожного раунду.
Цей метод визначення ключових слiв пiд час генерацiї раунду i
зберiгання тiльки 𝑘4𝑛+3 для AES-128 i 𝑘4𝑛+5 для AES-192 означає, що
ключi мiж 𝑘4𝑛 i цим ключем потрiбно визначати кiлька разiв. Цей метод
можна спiвставити з iншими методами отримання додактових ключiв
безпосередньо в раундах.
В таблицi 2.7 показано, яка кiлькiсть ресурсiв потрiбна для реалiзацiї
AES в [28].
Таблиця 2.7 – Кiлькiсть квантових ресурсiв, необхiдних на
реалiзацiю AES.
.
NOT CNOT Toffoli Глибина S-блоку Глибина Toffoli Кубiтiв
AES-128 1.507 107.960 16.940 47 1.880 864
AES-192 1.692 125.580 19.580 41 1.640 896
AES-256 1.992 151.011 23.760 54 2.160 1.232
Для порiвняння, в таблицi 2.8 вказано кiлькiсть небхiдних ресурсiв в
[27] та [30].
Таблиця 2.8 – Кiлькiсть квантових ресурсiв, необхiдних на
реалiзацiю AES в [27] та [30].
[27] [30]
NOT CNOT Toffoli Глибина Toffoli Кубiтiв NOT CNOT Toffoli Глибина Toffoli Кубiтiв
AES-128 1.456 166.548 151.552 12.672 984 1.370 192.832 150.528 – 976
AES-192 1.608 189.432 172.032 11.088 1.112 – – – – –
AES-256 1.943 233.836 215.040 14.976 1.336 – – – – –
Порiвнюючи цi двi таблицi, видно, що переглянутий дизайн S-блоку
разом зi змiнами в обробцi ключiв вагомо оптимiзують кiлькiсть необхiдних
ресурсiв.
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Висновки до роздiлу 2
В цьому роздiлi було проведено аналiз джерел, котрi мiстять
iнформацiю про витрати ресурсiв на реалiзацiю AES та застосування до
нього алгоритму Гровера. Також було отримано iнформацiю про те, як
можна оптимiзувати кiлькiсть необхiдних ресурсiв.
А саме, на реалiзацiю AES в квантовiй моделi обчислень необхiдно:
1.060.864 Т-вентилi i 1.380.420 вентилiв Клiффорда для AES-128;
1.204.224 Т-вентилi i 1.567.296 вентилiв Клiффорда для AES-192;
1.505.280 Т-вентилiв i 1.956.099 вентилiв Клiффорда для AES-256 та 984,
1.112 i 1.336 кубiтiв, для 𝑘 = 128, 192, 256 вiдповiдно. Та в Таблицi 2.6
наведено кiлькiсть ресурсiв, котра необхiдна для застосування алгоритму
Гровера до AES.
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3 ОЦIНКА РЕСУРСОЄМНОСТI РЕАЛIЗАЦIЇ ШИФРУ
КАЛИНА В КВАНТОВIЙ МОДЕЛI ОБЧИСЛЕНЬ
В даному роздiлi буде обчислено кiлькiсть вентилiв необхiдних для
реалiзацiї шифру Калина в квантовiй моделi обчислень. Буде отримано
оцiнку необхiдних квантових ресурсiв для операцiї 𝐴𝑑𝑑𝑅𝑜𝑢𝑛𝑑𝐾𝑒𝑦,
виконання пiдстановок шифру та для раундiв шифру. Також буде
описано алгоритм, за допомогою якого можна оптимiзувати витрати
квантових ресурсiв.
3.1 Оцiнка необхiдних квантових вентилiв необхiдних для
релiзацiї S-блокiв шифру Калина
Вентилi Тоффолi унiверсальнi, це означає, що для будь-якої булевої
функцiї 𝑓(𝑥1,𝑥2,...,𝑥𝑚) iснує схема, яка складається з них. Вона приймає
на вхiд 𝑥1,𝑥2,...,𝑥𝑚 та деякi додатковi бiти, 0 або 1, i виводить 𝑥1,𝑥2,...,𝑥𝑚,
𝑓(𝑥1,𝑥2,...,𝑥𝑚) та додатковi бiти (котрi вважаються смiттям). Це означає,
що можна використовувати вентилi Тоффолi для побудови систем, котрi
будуть виконувати будь-якi бажанi обчислення булевих функцiй
оборотним чином, тобто будь-яка булева функцiя може бути побудована
лише за допомогою вентилiв Тоффолi.
Булефi функцiї зазвичай будують за допомогою вентилiв OR, AND, i
NOT, котрi можуть бути об’єднанi для формування будь-якої БФ. Вiдомо,
що те саме можна зробити тiльки вентилями NOR (NOT-OR) або NAND
(NOT-AND).
Вентиль Тоффолi може бути представлений як
𝑇𝑜𝑓𝑓𝑜𝑙𝑖(𝑎, 𝑏, 𝑐) =
⎧⎪⎨⎪⎩(𝑎, 𝑏, 𝑐), при a=b=1;(𝑎, 𝑏, 𝑐), в iнших випадках.
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Оскiльки перший та другий входи завжди дорiвнюють першому та
другому виходам ми можемо їх не враховувати, тодi маємо
𝑇𝑜𝑓𝑓𝑜𝑙𝑖′(𝑎, 𝑏, 𝑐) =
⎧⎪⎨⎪⎩𝑐, при a=b=1;𝑐, в iнших випадках.
При цьому можна задати вентиль NAND наступним чином:
𝑁𝐴𝑁𝐷(𝑎,𝑏) = 𝑇𝑜𝑓𝑓𝑜𝑙𝑖′(𝑎,𝑏,𝑐).
Це також доводить те, що вентилi Тоффолi унiверсальнi, оскiльки
NAND є унiверсальними. Таблицi iстинностi для вентилiв NAND, NOR та
Тоффолi наведенi в таблицях 3.1, 3.2 та 3.3 вiдповiдно, а графiчне
представлення на рисунку 3.1.
Рисунок 3.1 – Графiчне представлення вентилiв NAND(a), NOR(b) i
Toffoli(c).
Враховуючи це, можна зрозумiти, що для виконання NAND в
квантовiй моделi обчислень необхiден один вентиль Toffoli та один кубiт
для виходу. А для NOR(a,b) - ¬Toffoli(a,b,1), тобто для реалiзацiї операцiї
NOR в квантовiй моделi обчислень необхiдно використати один вентиль
Toffoli, один кубiт для виходу та один вентиль Pauli-X до третього виходу
вентилю Тоффолi (котрий виконує операцiю NOT в квантовiй моделi
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Таблиця 3.1 – Таблиця iстинностi вентилю NAND.
Вхiд Вихiд





Таблиця 3.2 – Таблиця iстинностi вентилю NOR.
Вхiд Вихiд





Таблиця 3.3 – Таблиця iстинностi вентилю Тоффолi.
Вхiд Вихiд
0 0 0 0 0 0
0 0 1 0 0 1
0 1 0 0 1 0
0 1 1 0 1 1
1 0 0 1 0 0
1 0 1 1 0 1
1 1 0 1 1 1
1 1 1 1 1 0
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обчислень).
Для всих чотирьх пiдстановок шифру Калина було сформовано
таблицi iстинностi(табл. 3.6) та проведено перехiд вiд ДНФ до СДНФ,
далi за допомогою методу Квайна-Мак-Класкi було виконано мiнiмiзацiю
отриманої булефої функцiї. Отриманий результат наведено у виглядi
таблиць iстинностi в Додатку А.
Метод Квайна-МакКласкi для мiнiмiзацiї булевих функцiй,
отриманих з S-блокiв. Функцiя представлена в виглядi ДНФ. Тодi, щоб
привести її до скороченої форми, необхiдно виконувати операцiї
склеювання та поглинання. Операцiя склеювання виконується при
наявностi пар членiв, вiдповiдаючих формi 𝑤 ∙ 𝑥 або 𝑤 ∙ ?̄?, де 𝑤 може
бути кон’юнкiєю будь-якого числа змiнних, що вiдрiзняються вiд 𝑥. Пiсля
того, як всi такi пари будуть знайденi, проводиться операцiя склеювання:
𝑤 ∙ 𝑥 ∨ 𝑤 ∙ ?̄? = 𝑤 ∙ (𝑥 ∨ ?̄?) = 𝑤. Результати 𝑤 тепер виступають
додаковими членами.
Коли всi можливi склеювання були проведенi, наступає черга операцiї
поглинання 𝑤 ∨ 𝑤 ∙ 𝑦 = 𝑤(1 ∨ 𝑦) = 𝑤, де 𝑤 поглинає 𝑤 ∙ 𝑦. Можливо
чередування цих двох операцiй, але їх необхiдно виконувати до тих пiр,
поки це не буде неможливо. Пiсля того, як неможливо буде з’єднати жодну
з iмплiкант, отримана ДНФ являється скороченою.
Було побудовано схеми з вентилями NAND та NOR([31]), отримана
оцiнка необхiдної кiлькостi наведена в таблицi 3.4.
Таблиця 3.4 – Оцiнка кiлькостi вентилiв, необхiдних для виконання
перестановок шифру Калина.






Розглянемо побудову схем за допомогою вентилiв NAND. Кiлькiсть
необхiдних вентилiв склала 1278, 1273, 1252 та 1262 для пiдстановок 𝜋0,
𝜋1, 𝜋2 та 𝜋3 вiдповiдно. Для порiвняння, рiзних дослiдженнях було
отримано кiлькостi небхiдних вентилiв Тоффолi для реалiзацiї S-блоку
шифру AES(таблиця 3.5).
Якщо ж розглядати схеми, побудованi за допомогою вентилiв NOR,
то отримаємо, що необхiдно 1279 вентилiв Тоффолi та 1279 вентилiв Pauli-
X для пiдстановки 𝜋0, 1274 вентилi Тоффолi та 1274 вентилi Pauli-X для
𝜋1, 1253 вентилi Тоффолi та 1253 вентилi Pauli-X для𝜋2 та 1263 вентилi
Тоффолi та 1263 вентилi Pauli-X для 𝜋3.
3.2 Оцiнка необхiдної кiлькостi квантових вентилiв для
реалiзацiї шифру Калина
Iснує 5 рiзних варiацiй шифру Калина(таблиця 1.2), i три можливих
кiлькостi раундiв(10, 14 або 18). З отриманих результатiв, можна грубо
оцiнити кiлькiсть квантових вентилiв, необхiдних для реалiзацаїї шифру
Калина в квантовiй моделi обчислень. Нехай, раунди не потребують
ресурсiв нi на що, окрiм пiдстановок та операцiї 𝐴𝑑𝑑𝑅𝑜𝑢𝑛𝑑𝐾𝑒𝑦.
Виконання операцiї 𝐴𝑑𝑑𝑅𝑜𝑢𝑛𝑑𝐾𝑒𝑦 двiчi потребує кiлькiсть ресурiв,
приблизно рiвну кiлькостi вентилiв, необхiдних на виконання п’яти
раундiв.
Розглянемо результати, отриманi за допомогою вентилiв NAND.
Таблиця 3.5 – Кiлькiсть необхiдних вентилiв Тоффолi для реалiзацiї
S-блоку шифру AES.





Таблиця 3.6 – Пiдстановка 𝜋0.
𝑖 𝑥7 𝑥6 𝑥5 𝑥4 𝑥3 𝑥2 𝑥1 𝑥0 𝑠7 𝑠6 𝑠5 𝑠4 𝑠3 𝑠2 𝑠1 𝑠0
0 0 0 0 0 0 0 0 0 1 0 1 0 1 0 0 0 A8
1 0 0 0 0 0 0 0 1 0 1 0 0 0 0 1 1 43
2 0 0 0 0 0 0 1 0 0 1 0 1 1 1 1 1 5F
3 0 0 0 0 0 0 1 1 0 0 0 0 0 1 1 0 06
4 0 0 0 0 0 1 0 0 0 1 1 0 1 0 1 1 6B
5 0 0 0 0 0 1 0 1 0 1 1 1 0 1 0 1 75
6 0 0 0 0 0 1 1 0 0 1 1 0 1 1 0 0 6C
7 0 0 0 0 0 1 1 1 0 1 0 1 1 0 0 1 59
8 0 0 0 0 1 0 0 0 0 1 1 1 0 0 0 1 71
9 0 0 0 0 1 0 0 1 1 1 0 1 1 1 1 1 DF
10 0 0 0 0 1 0 1 0 1 0 0 0 0 1 1 1 87
11 0 0 0 0 1 0 1 1 1 0 0 1 0 1 0 1 95
12 0 0 0 0 1 1 0 0 0 0 0 1 0 1 1 1 17
13 0 0 0 0 1 1 0 1 1 1 1 1 0 0 0 0 F0
14 0 0 0 0 1 1 1 0 1 1 0 1 1 0 0 0 D8
15 0 0 0 0 1 1 1 1 0 0 0 0 1 0 0 1 09
16 0 0 0 1 0 0 0 0 0 1 1 0 1 1 0 1 6D
... ... ... ...
Враховуючи це, можна грубо оцiнити кiлькiсть вентилiв, необхiдну на
реалiзацiю одного раунду AES (не враховуючи операцiю 𝐴𝑑𝑑𝑅𝑜𝑢𝑛𝑑𝐾𝑒𝑦).
Було отримано, що для одного раунду необхiдно 𝑥0 + 𝑥1 + 𝑥2 + 𝑥3 = 𝑁𝑇 ,
де 𝑥0,𝑥1,𝑥2,𝑥3 — кiлькiсть вентилiв Тоффолi, необхiдних для пiдстановок
𝜋0, 𝜋1, 𝜋2 та 𝜋3 вiдповiдно, а 𝑁𝑇 — загальна кiлькiсть вентилiв, необхiдна
для реалiзацiї одного раунду шифру Калина (не враховуючи операцiю
𝐴𝑑𝑑𝑅𝑜𝑢𝑛𝑑𝐾𝑒𝑦). Отже, для одного рануду необхiдно
1.278 + 1.273 + 1.252 + 1.262 = 5.065 вентилiв Тоффолi.
Калина-128/128. Спочатку один раз виконується операцiя
𝐴𝑑𝑑𝑅𝑜𝑢𝑛𝑑𝐾𝑒𝑦, потiм десять раундiв, в кожному з яких по одному разу
виконується операцiя 𝐴𝑑𝑑𝑅𝑜𝑢𝑛𝑑𝐾𝑒𝑦 та чотири перестановки (𝜋0, 𝜋1, 𝜋2
та 𝜋3). Нехай, на всi виконання операцiї 𝐴𝑑𝑑𝑅𝑜𝑢𝑛𝑑𝐾𝑒𝑦, а їх буде 11 (на
початку, та в кожному раундi), потрiбна така ж кiлькiсть вентилiв, як i
59
на виконання 30-и раундiв. Тодi, для реалiзацiї шифру Калина-128/128
необхiдно (30 + 10) · 5.065 = 202.600 вентилiв Тоффолi.
Калина-256/256. Спочатку один раз виконується операцiя
𝐴𝑑𝑑𝑅𝑜𝑢𝑛𝑑𝐾𝑒𝑦, потiм чотирнадцять раундiв, в кожному з яких по одному
разу виконується операцiя 𝐴𝑑𝑑𝑅𝑜𝑢𝑛𝑑𝐾𝑒𝑦 та чотири перестановки (𝜋0, 𝜋1,
𝜋2 та 𝜋3). Нехай, на всi виконання операцiї 𝐴𝑑𝑑𝑅𝑜𝑢𝑛𝑑𝐾𝑒𝑦, а їх буде 15
(на початку, та в кожному раундi), потрiбна така ж кiлькiсть вентилiв, як
i на виконання 40-а раундiв. Тодi, для реалiзацiї шифру Калина-256/256
необхiдно (40 + 14) · 5.065 = 273.510 вентилiв Тоффолi.
Калина-512/512. Спочатку один раз виконується операцiя
𝐴𝑑𝑑𝑅𝑜𝑢𝑛𝑑𝐾𝑒𝑦, потiм вiсiмнадцять раундiв, в кожному з яких по одному
разу виконується операцiя 𝐴𝑑𝑑𝑅𝑜𝑢𝑛𝑑𝐾𝑒𝑦 та чотири перестановки (𝜋0, 𝜋1,
𝜋2 та 𝜋3). Нехай, на всi виконання операцiї 𝐴𝑑𝑑𝑅𝑜𝑢𝑛𝑑𝐾𝑒𝑦, а їх буде 19
(на початку, та в кожному раундi), потрiбна така ж кiлькiсть вентилiв, як
i на виконання 50-и раундiв. Тодi, для реалiзацiї шифру Калина-512/512
необхiдно (50 + 18) · 5.065 = 344.420 вентилiв Тоффолi.
Вентилi Тоффолi — унiверсальнi в класичнiй моделi обчислень. В
квантовiй моделi обчислень повний базис — Т-вентилi та вентилi
Клiффорда, генератори NOT i CNOT. Один вентиль Тоффолi = 7
вентилям Тоффолi та 8 вентилям Клiффорда. Отже, для реалiзацiї
шифру Калина-128/128 в квантовiй моделi обчислень, необхiдно
202.600 · 7 = 1.418.200 Т-вентилi, 202.600 · 8 = 1.620.800 вентилiв
Клiффорда та 1225 кубiтiв, для Калина-256/256 — 273.510 · 7 = 1.914.570
Т-вентилi, 273.510 · 8 = 2.188.080 вентилiв Клiффорда та 1583 кубiти, для
Калина-512/512 — 344.420 · 7 = 2.410.940 Т-вентилi,
Таблиця 3.7 – Оцiнка, отримана при використаннi вентилiв NAND
Розмiр блоку Довжина ключа К-сть раундiв К-сть вентилiв Тоффолi
1 128 128 10 202.600
2 256 256 14 273.510
3 512 512 18 344.420
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344.420 · 8 = 2.755.360 вентилiв Клiффорда та 2356 кубiтiв.(табл. 3.8)
Розглянемо результати, отриманi за допомогою вентилiв NOR.
Можна грубо оцiнити кiлькiсть вентилiв, необхiдну на реалiзацiю одного
раунду AES (не враховуючи операцiю 𝐴𝑑𝑑𝑅𝑜𝑢𝑛𝑑𝐾𝑒𝑦). Було отримано,
що для одного раунду необхiдно 𝑥0 + 𝑥1 + 𝑥2 + 𝑥3 = 𝑁𝑇 , де 𝑥0,𝑥1,𝑥2,𝑥3 —
кiлькiсть вентилiв Тоффолi, необхiдних для перестановок 𝜋0, 𝜋1, 𝜋2 та 𝜋3
вiдповiдно, а 𝑁𝑇 — загальна кiлькiсть вентилiв Тоффолi, та
𝑦0 + 𝑦1 + 𝑦2 + 𝑦3 = 𝑁𝑃 , де 𝑦0,𝑦1,𝑦2,𝑦3 — кiлькiсть вентилiв Pauli-X,
необхiдних для перестановок 𝜋0, 𝜋1, 𝜋2 та 𝜋3, a 𝑁𝑃 — загальна кiлькiсть
вентилiв Pauli-X, необхiдна для реалiзацiї одного раунду шифру Калина
(не враховуючи операцiю 𝐴𝑑𝑑𝑅𝑜𝑢𝑛𝑑𝐾𝑒𝑦). Отже, для одного рануду
необхiдно 1.279 + 1.274 + 1.253 + 1.263 = 5.069 вентилiв Тоффолi та
1.279 + 1.274 + 1.253 + 1.263 = 5.069 вентилiв Pauli-X. Далi все майже
так, як i при обчисленнi першої оцiнки.
Калина-128/128. Для реалiзацiї шифру Калина-128/128 необхiдно
(30 + 10) · 5.069 = 202.760 вентилiв Тоффолi та (30 + 10) · 5.069 = 202.760
вентилiв Pauli-X. Або (30 + 10) · 5.069 = 202.760 вентилiв Pauli-X,
202.760 · 7 = 1.419.320 T-вентилiв та 202.760 · 8 = 1.622.080 вентилiв
Клiффорда.
Калина-256/256. Для реалiзацiї шифру Калина-256/256 необхiдно
(40 + 14) · 5.069 = 273.726 вентилiв Тоффолi та (40 + 14) · 5.069 = 273.726
вентилiв Pauli-X. Або (40 + 14) · 5.069 = 273.726 вентилiв Pauli-X,
273.726 · 7 = 1.916.082 T-вентилiв та 273.726 · 8 = 2.189.808 вентилiв
Клiффорда.
Таблиця 3.8 – Кiлькiсть ресурсiв, необхiдних для реалiзацiї шифру
Калина в квантовiй моделi обчислень.
К-сть Т-вентилiв К-сть вентилiв Клiффорда К-сть кубiтiв
Калина-128/128 1.418.200 1.620.800 1225
Калина-256/256 1.914.57 2.188.080 1583
Калина-512/512 2.410.940 2.755.360 2356
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Калина-512/512. Для реалiзацiї шифру Калина-512/512 необхiдно
(50 + 18) · 5.069 = 344.692 вентилiв Тоффолi та (50 + 18) · 5.069 = 344.692
вентилiв Pauli-X. Або (50 + 18) · 5.069 = 344.692 вентилiв Pauli-X,
344.692 · 7 = 2.412.844 T-вентилiв та 344.692 · 8 = 2.757.536 вентилiв
Клiффорда.
3.3 Оптимiзацiя кiлькостi квантових вентилiв, необхiдних на
реалiзацiю S-блокiв
Спосiб заключається в тому, що спочатку зменшується
мультиплiкативна складнiсть, а далi оптимiзуються лiнiйнi компоненти,
що приводить до менших схем [29].
Перший крок
Перший крок заключається в iдентифiкацiї нелiнiйних компонентiв
пiдсхеми, котрi повиннi бути оптимiзванi i зменшується кiлькiсть вентилiв
AND. Це зробити не дуже легко. Наприклад, на рисунку 3.2 наведено двi
схеми, якi рахують одну й ту саму функцiю. Але не очевидно, як
алгоритмiчно трансформувати одну в iншу.
Пошук схем з мiнiмальною мультиплiкативною складнiстю,
вiрогiдно, являється дуже складною задачею. Тим не менше iснують
методи редукцiї, котрi на практицi дають схеми з невеликою, i часто
оптимальною мультиплiкативною складнiстю. Цi методи орiєнтованi
виключно на симетричнi функцiї (тi, чиє значення залежить тiльки вiд
ваги Хеммiнга на входi).
Архiтектура башенних полiв для iнверсiї в 𝐺𝐹 (28) має легко
Таблиця 3.9 – Оцiнка, отримана при використаннi вентилiв NOR
Розмiр блоку Довжина ключа К-сть раундiв К-сть вент. Тоффолi К-сть вент. Pauli-X
1 128 128 10 202.760 202.760
2 256 256 14 273.726 273.726
3 512 512 18 344.692 344.692
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Рисунок 3.2 – Рiзнi схеми для обчислення однiєї функцiї.
iдентифiкованi нелiнiйнi компоненти, котрi вiдповiдають iнверсiї в
пiдполях. Перший крок заключається в тому, щоб зосередитись на
одному з цих компонентiв i отримати схему, котра використовує кiлька ∧
вентилiв. Компонент для iнверсiї в полi 𝐺𝐹 (22) замалий, щоб можна було
його значно оптимiзовати, тому необхiдно зосереджуватись на iнверсiї в
полi 𝐺𝐹 (24).
Забагато представлень в 𝐺𝐹 (24). Будуємо
- 𝐺𝐹 (22) приєднуючи корiнь 𝑊 з 𝑥2 + 𝑥+ 1 над 𝐺𝐹 (2);
- 𝐺𝐹 (24) приєднуючи корiть 𝑍 з 𝑥2 + 𝑥+𝑊 2 над 𝐺𝐹 (22).
Представляємо 𝐺𝐹 (22), використовуючи базис (𝑊 ,𝑊 2) i 𝐺𝐹 (24)
використовуючи базис (𝑍2,𝑍8). Таким чином, елемент 𝛿 ∈ 𝐺𝐹 (2)
записується як 𝛿1𝑍2 + 𝛿2𝑍8, де 𝛿1,𝛿2 ∈ 𝐺𝐹 (22). Точно так само елемент 𝛾 в
полi 𝐺𝐹 (22) записується як 𝛾1𝑊 + 𝛾2𝑊 2, де 𝛾1,𝛾2 ∈ 𝐺𝐹 (2). Оскiльки 𝑍
задовiльняє 𝑥2 + 𝑥 + 𝑊 2 = 0 i 𝑊 задовiльняє 𝑥2 + 𝑥 + 1 = 0, можна
порахувати, що 𝑍4 = 𝑍2 + 𝑊 , 𝑍8 = 𝑍2 + 1, 𝑍10 = 𝑍4 + 𝑍2 = 𝑊 ,
𝑍16 = 𝑍8 +𝑊 , 𝑊 3 = 𝑊 2 +𝑊 , 𝑊 4 = 𝑊 , i 𝑊 5 = 𝑊 2. Цi рiвняння можуть
бути використанi для зменшення виразiв для перевiрки рiвностей.
Використовуючи це представлення, елемент в полi 𝐺𝐹 (24) можна
записати як Δ = (𝑥1𝑊 + 𝑥2𝑊 2)𝑍2 + (𝑥3𝑊 + 𝑥4𝑊 2)𝑍8, де
𝑥1,𝑥2,𝑥3,𝑥4 ∈ 𝐺𝐹 (2). Iнверсiя цього елемента може бути придставлена як
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Δ′ = (𝑦1𝑊 + 𝑦2𝑊
2)𝑍2 + (𝑦3𝑊 + 𝑦4𝑊
2)𝑍8, далi можна рахувати
використовуючи наступнi полiноми над 𝐺𝐹 (2):
- 𝑦1 = 𝑥2𝑥3𝑥4 + 𝑥1𝑥3 + 𝑥2𝑥3 + 𝑥3 + 𝑥4
- 𝑦2 = 𝑥1𝑥3𝑥4 + 𝑥1𝑥3 + 𝑥2𝑥3 + 𝑥2𝑥4 + 𝑥4
- 𝑦3 = 𝑥1𝑥2𝑥4 + 𝑥1𝑥3 + 𝑥1𝑥4 + 𝑥1 + 𝑥2
- 𝑦4 = 𝑥1𝑥2𝑥3 + 𝑥1𝑥3 + 𝑥1𝑥4 + 𝑥2𝑥4 + 𝑥2
Символiчний результат (𝑄𝑊 + 𝑄𝑊 2)𝑍2 + (𝑄𝑊 + 𝑄𝑊 2)𝑍8, де
𝑄 = 𝑥1𝑥2𝑥3𝑥4 + 𝑥1𝑥2𝑥3 + 𝑥1𝑥2𝑥4 + 𝑥1𝑥3𝑥4 + 𝑥2
𝑥3𝑥4 + 𝑥1𝑥2 + 𝑥1𝑥3 + 𝑥1𝑥4 + 𝑥2𝑥3+ 𝑥2𝑥4 + 𝑥3𝑥4 + 𝑥1 + 𝑥2 + 𝑥3 + 𝑥4. Той
факт, що значення 𝑄 рiвне 1, якщо всi чотири змiннi не мають значення







1 симетрична. Якщо задано рiвно чотири змiннi, то
перший член дає значення 1 (а iншi - 0); якщо заданi три, то другий,
третiй та четвертий члени дають значення 1; ящо задано рiвно два, то
тiльки третiй дає 1; i якщо заданий тiльки один, то тiльки останнiй дає 1.
Вiдповiдно, результат рiвний 1, за виключенням нульового входу.
Таким чином, задача, поставлена перед нами, складається в тому,
щоб побудувати схему з чотирьма входами i чотирьма виходами, котра
порахує вищевказану систему рiвнянь з використанням як можна меншої
кiлькостi ∧ вентилiв. В наш час, програми еврiстичного пошуку можуть
оброблювати функцiї якi мають один вхiд, та не бiльше восьми виходiв. Це
означає, що можна побудувати оптимальнi схеми для кожного з чотирьох
рiвнянь окремо, але не для всiєї системи. Для повної системи необхiден
наступний пiдхiд:
- вибрати рiвняння, та побудувати для нього ефективну схему;
- зберегти промiжнi результати функцiй, порахованi на попереднiх
етапах, для можливого викристання при побудовi схеми для наступного
рiвняння, котре має бути вирiшено;
- повторювати, поки всi рiвняння не будуть вирiшенi.
Перший крок нетривiальний навiть для предикатiв на кiлькох
входах. Використовувана евристика заснована на методах автоматичного
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доведення теорем. Виявляється, що три множення достатньо для
обчислення будь-якого предикату по чотирьом змiнним.
Було виконано всi кроки, описанi вище для кожного з 24 порядкiв
𝑦1; 𝑦2; 𝑦3; 𝑦4. Порядок (𝑦4; 𝑦2; 𝑦1; 𝑦3) дав найкращий результат. Результуюча
схема, в виглядi 𝑠𝑡𝑟𝑎𝑖𝑔ℎ𝑡−𝑙𝑖𝑛𝑒 програми над𝐺𝐹 (2), представлена в таблицi
3.10 (виходи позначено (*)).
Ця схема налiчує 5 вентилiв ∧ i 11 вентилiв ⊕. Мультиплiкативна
складнiсть функцiї - це число 𝐺𝐹 (2) множень, необхiдних i достатнiх для
обчислення. При заданому представленнi для 𝐺𝐹 (24) мультиплiкативна
складнiсть iнверсiї рiвна 5. Всi чотири вихода, котрi повиннi бути
порахованi мають степiнь 3. Для обчислення многочлена степенi 2
потрiбен один вентиль ∧. Далi необхiден додатковий вентиль ∧, щоб
отримати кожен з чотирьох лiнiйно незалежних многочленiв, оскiльки
кожен степенi 3.
Другий крок
Другий крок заключається в тому, що необхiдно знайти
максимальнi лiнiйнi компоненти схеми i пiсля мiнiмiзувати кiлькiсть
вентилiв XOR, необхiдних для знаходження цiльових функцiй,
порахованих в цих лiнiйних компонентах.
Лiнiйна 𝑠𝑡𝑟𝑎𝑖𝑔ℎ𝑡 − 𝑙𝑖𝑛𝑒 програма над полем F, це варiацiя, котра не
допускає множення змiнних. Тобто, кожен рядок програми має вигляд
𝑢 := 𝜆𝑣 + 𝜇𝑤, де 𝜆, 𝜇 в 𝐹 , а 𝑣, 𝑣 - змiннi. Побудова лiнiйної схеми для 𝑓
еквiвалентно побудовi лiнiйної програми над 𝐺𝐹 (2), котра обчислює 𝑓
(слiд звернути увагу, що над 𝐺𝐹 (2) 𝜆 i 𝜇 завжди рiвнi 1, i, вiдповiдно,
Таблиця 3.10 – Iнверсiя в 𝐺𝐹 (24)
𝑡1 = 𝑥1 + 𝑥2 𝑡2 = 𝑥1 × 𝑥3 𝑡3 = 𝑥4 + 𝑡2
𝑡4 = 𝑡1 × 𝑡3 𝑦4 = 𝑥2 + 𝑡4 (*) 𝑡5 = 𝑥3 + 𝑥4
𝑡6 = 𝑥2 + 𝑡2 𝑡7 = 𝑡6 × 𝑡5 𝑦2 = 𝑥4 + 𝑡7(*)
𝑡8 = 𝑥3 + 𝑦2 𝑡9 = 𝑡3 + 𝑦2 𝑡10 = 𝑥4 + 𝑡9
𝑦1 = 𝑡10 + 𝑡8 (*) 𝑡11 = 𝑡3 + 𝑡10 𝑡12 = 𝑦4 × 𝑡11
𝑦3 = 𝑡12 + 𝑡1 (*)
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николи не пишуться явно).
Лiнiйна програма над 𝐺𝐹 (2) називається вiльною вiд вiдмiни, якщо
для кожного рядка програми 𝑢 := 𝑢+𝑤 жодна зi змiнних виразу для 𝑣 не
фiгурує в виразi для 𝑤, тобто в обчисленнi немає вiдмiни змiнних.
Багато авторiв вважають, що завжди iснує оптимальна лiнiйна
програма без вiдмiни над 𝐺𝐹 (2). Невеликий приклад, котрий показує що
це не так:
𝑥1 + 𝑥2;𝑥1 + 𝑥2 + 𝑥3;𝑥1 + 𝑥2 + 𝑥3 + 𝑥4;𝑥2 + 𝑥3 + 𝑥4.
Можна побачити, що оптимальна прямолiнiйна програма без вiдмiни має
довжину 5. Рiшення довжини 4, котре допускає вiдмiни виглядає так:
𝑣1 = 𝑥1 + 𝑥2; 𝑣2 = 𝑣1 + 𝑥3; 𝑣3 = 𝑣2 + 𝑥4; 𝑣4 = 𝑣3 + 𝑥1.
Даний алгоритм допоможе оптимiзувати отриману оцiнку в подальшiй
роботi.
Висновки до роздiлу 3
В даному роздiлi було отримано оцiнку кiлькостi квантових ресурсiв,
а саме — вентилiв Тоффолi, необхiдних для реалiзацiї шифру Калина в
квантовiй моделi обчислень. Описаний алгоритм, котрий допоможе знизити
затрати при реалiзацiї шифру Калина в квантовiй моделi обчислень.
Було виявлено, що для реалiзацiї шифру Калина-128/128 необхiдно
близько 202.600 · 7 = 1.418.200 Т-вентилi, 202.600 · 8 = 1.620.800 вентилiв
Клiффорда та 1225 кубiтiв, для Калина-256/256 — 273.510 · 7 = 1.914.570
Т-вентилi, 273.510 · 8 = 2.188.080 вентилiв Клiффорда та 1583 кубiти, для
Калина-512/512 — 344.420 · 7 = 2.410.940 Т-вентилi, 344.420 · 8 = 2.755.360
вентилiв Клiффорда та 2356 кубiтiв.
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ВИСНОВКИ
Пiд час цiєї роботи було проаналiзовано та стисло описано джерела
необхiднi для дослiдження, а саме, джерела, в котрих було описано
мiжнародний стандарт шифрування AES, нацiональний стандарт України
ДСТУ 7624:2014 (шифр Калина), деякi атаки на цi шифри, алгоритм
Гровера та алгоритми, за допомогою яких можна зменшити витрати
квантових ресурсiв, необхiдних на реалiзацiю криптографiчних
алгоритмiв в квантовiй моделi обчислень. Описано особливостi роботи
шифрiв AES та Калини.
Було дослiджено методи оцiнки необхiдних квантових ресурсiв на
реалiзацiю криптографiчних примiтивiв в квантовiй моделi обчислень,
дослiдженi самi оцiнки, та методи за допомогою яких затрати
зменшували.
Було проведено оцiнку кiлькостi вентилiв, необхiдних на реалiзацiю
окремих складових шифру Калина, а саме операцiї AddRoundKey та
раундiв шифру. Отримано, що для одного виконання операцiї
AddRoundKey необхiдно близько 12.737 вентилiв Тоффолi, а для одного
раунду шифрування — близько 17.832 вентилiв Тоффолi. Для реалiзацiї
пiдстановок шифру Калина необхiдно 1278, 1273, 1252 та 1262 вентилiв
Тоффолi, для пiдстановок 𝜋0, 𝜋1, 𝜋2 та 𝜋3 вiповiдно.
Проведено повну оцiнку кiлькостi квантових ресурсiв, а саме -
кiлькiсть кубiтiв, вентилiв Т та Клiффорда, необхiдних для реалiзацiї
шифру Калина в квантовiй моделi обчислень. Отримано, що для
Калина-k/k необхiдно близько 202.600 · 7 = 1.418.200 Т-вентилi,
202.600 · 8 = 1.620.800 вентилiв Клiффорда та 1225 кубiтiв для 𝑘 = 128;
273.510 · 7 = 1.914.570 Т-вентилi, 273.510 · 8 = 2.188.080 вентилiв
Клiффорда та 1583 кубiти для 𝑘 = 256; 344.420 · 7 = 2.410.940 Т-вентилi,
344.420 · 8 = 2.755.360 вентилiв Клiффорда та 2356 кубiтiв для 𝑘 = 512.
Оскiльки шифр Калина дуже схожий з шифром AES, можна порiвняти
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оцiнки, отриманi для AES, та оцiнку, отриману в цiй роботi. Для AES
було отримано: 1.060.864 Т-вентилi, 1.380.420 вентилiв Клiффорда та 984
кубiтiв для AES-128; 1.204.224 Т-вентилi, 1.567.296 вентилiв Клiффорда
та 1112 кубiтiв для AES-192; 1.505.280 Т-вентилiв, 1.956.099 вентилiв
Клiффорда та 1336 кубiтiв для AES-256. На пiдставi цього отриманi
результати можна вважати правильними, оскiльки оцiнка проводилась
для пiдстановок, заданих авторами стандарту, а при обчисленнi затрат на
реалiзацiю AES використовувались математично пiдiбранi таблицi
пiдстановок. Оскiльки iснує максимально 72-кубiтний квантовий
комп’ютер, то практична реалiзацiя шифру Калина на ньому неможлива.
У подальшiй роботi планується за допомогою алгоритмiв, описаних
в дослiдженнi, мiнiмiзувати кiлькiсть необхiдних квантових ресурсiв на
реалiзацiю шифру Калина в квантовiй моделi обчислень.
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ДОДАТОК А ВЕЛИКI РИСУНКИ ТА ТАБЛИЦI








































































































































































































































































































































































































































































































































































































А.4 Мiнiмiзована таблиця iстинностi четвертої пiдстановки
x7,x6,x5,x4,x3,x2,x1,x0„s7,s6,s5,s4,s3,s2,s1,s0
1,1,X,1,X,0,1,X„1,0,0,0,0,0,0,0 1,1,1,X,1,0,X,1„1,0,0,0,0,0,0,0
1,0,X,1,0,0,X,1„1,0,0,0,0,0,0,0 1,0,0,X,0,X,1,1„1,0,0,0,0,0,0,0
0,X,0,X,1,0,1,1„1,0,0,0,0,0,0,0 0,0,1,1,X,X,1,0„1,0,0,0,0,0,0,0
1,1,0,X,X,1,1,0„1,0,0,0,0,0,0,0 1,X,1,0,0,X,0,0„1,0,0,0,0,0,0,0
0,X,X,0,1,0,0,0„1,0,0,0,0,0,0,0 0,1,1,1,0,0,0,X„1,0,0,0,0,0,0,0
1,0,X,1,1,0,0,0„1,0,0,0,0,0,0,0 0,0,0,0,0,0,0,1„1,0,0,0,0,0,0,0
0,0,0,0,0,0,1,0„1,0,0,0,0,0,0,0 1,X,0,1,1,1,X,X„1,0,0,0,0,0,0,0
1,X,0,1,0,0,X,X„1,0,0,0,0,0,0,0 1,X,0,1,X,X,1,0„1,0,0,0,0,0,0,0
0,0,0,1,1,X,1,X„1,0,0,0,0,0,0,0 0,X,1,1,0,1,1,X„1,0,0,0,0,0,0,0
0,1,X,0,1,0,1,X„1,0,0,0,0,0,0,0 X,1,0,1,0,0,1,X„1,0,0,0,0,0,0,0
1,1,0,1,0,X,0,X„1,0,0,0,0,0,0,0 0,0,1,1,X,1,X,1„1,0,0,0,0,0,0,0
0,1,0,0,X,1,X,1„1,0,0,0,0,0,0,0 0,X,0,1,1,0,X,1„1,0,0,0,0,0,0,0
1,1,X,0,1,0,X,1„1,0,0,0,0,0,0,0 X,0,X,1,0,1,1,1„1,0,0,0,0,0,0,0
91
1,X,1,X,1,0,1,1„1,0,0,0,0,0,0,0 1,0,0,X,1,X,0,1„1,0,0,0,0,0,0,0
X,1,1,0,1,X,0,1„1,0,0,0,0,0,0,0 0,1,1,X,X,1,0,1„1,0,0,0,0,0,0,0
1,0,0,X,X,1,0,1„1,0,0,0,0,0,0,0 1,1,X,0,X,0,0,1„1,0,0,0,0,0,0,0
0,1,1,0,1,X,X,0„1,0,0,0,0,0,0,0 0,1,0,X,0,1,X,0„1,0,0,0,0,0,0,0
1,1,0,X,0,0,X,0„1,0,0,0,0,0,0,0 X,X,1,1,1,1,1,0„1,0,0,0,0,0,0,0
X,1,1,X,1,0,1,0„1,0,0,0,0,0,0,0 X,0,1,0,X,1,0,0„1,0,0,0,0,0,0,0
X,1,0,0,X,0,0,0„1,0,0,0,0,0,0,0 X,1,0,X,1,0,0,0„1,0,0,0,0,0,0,0
1,0,1,0,1,1,X,1„1,0,0,0,0,0,0,0 0,1,1,0,0,X,1,1„1,0,0,0,0,0,0,0
0,1,0,1,1,X,0,1„1,0,0,0,0,0,0,0 X,0,1,1,1,1,0,1„1,0,0,0,0,0,0,0
1,1,X,1,0,1,0,1„1,0,0,0,0,0,0,0 0,0,1,0,0,1,X,0„1,0,0,0,0,0,0,0
1,0,1,0,X,0,1,0„1,0,0,0,0,0,0,0 0,0,X,0,X,X,0,0„0,1,0,0,0,0,0,0
1,1,1,1,0,0,X,X„0,1,0,0,0,0,0,0 0,0,1,1,0,0,X,X„0,1,0,0,0,0,0,0
1,0,X,0,1,0,1,X„0,1,0,0,0,0,0,0 0,X,0,0,1,0,0,X„0,1,0,0,0,0,0,0
1,X,X,1,0,0,0,0„0,1,0,0,0,0,0,0 0,1,1,1,X,1,1,1„0,1,0,0,0,0,0,0
X,1,0,1,0,0,1,1„0,1,0,0,0,0,0,0 1,X,0,0,0,0,0,1„0,1,0,0,0,0,0,0
X,1,0,1,1,0,1,0„0,1,0,0,0,0,0,0 1,1,X,0,1,1,0,0„0,1,0,0,0,0,0,0
0,0,0,1,1,0,1,1„0,1,0,0,0,0,0,0 0,X,1,1,X,0,X,0„0,1,0,0,0,0,0,0
1,X,1,1,X,X,0,0„0,1,0,0,0,0,0,0 1,0,1,X,1,1,1,X„0,1,0,0,0,0,0,0
1,X,1,0,0,0,1,X„0,1,0,0,0,0,0,0 X,1,0,1,1,1,X,1„0,1,0,0,0,0,0,0
1,0,X,1,0,1,X,1„0,1,0,0,0,0,0,0 X,1,1,1,1,X,1,1„0,1,0,0,0,0,0,0
X,0,1,0,1,X,1,1„0,1,0,0,0,0,0,0 1,X,0,1,0,X,1,1„0,1,0,0,0,0,0,0
0,X,1,X,1,1,1,1„0,1,0,0,0,0,0,0 0,1,0,X,X,1,0,1„0,1,0,0,0,0,0,0
0,X,X,1,1,1,0,1„0,1,0,0,0,0,0,0 0,0,X,X,0,1,0,1„0,1,0,0,0,0,0,0
0,0,1,1,0,X,X,0„0,1,0,0,0,0,0,0 1,1,1,1,X,1,X,0„0,1,0,0,0,0,0,0
0,1,0,X,0,1,X,0„0,1,0,0,0,0,0,0 X,0,1,0,1,0,X,0„0,1,0,0,0,0,0,0
0,0,0,X,0,X,1,0„0,1,0,0,0,0,0,0 X,0,X,1,1,1,1,0„0,1,0,0,0,0,0,0
X,0,0,X,0,1,1,0„0,1,0,0,0,0,0,0 X,1,X,0,0,1,1,0„0,1,0,0,0,0,0,0
X,X,1,0,1,0,1,0„0,1,0,0,0,0,0,0 X,0,X,0,0,1,0,0„0,1,0,0,0,0,0,0
X,1,1,X,0,0,0,0„0,1,0,0,0,0,0,0 1,0,0,1,1,1,0,X„0,1,0,0,0,0,0,0
1,1,1,0,0,1,X,1„0,1,0,0,0,0,0,0 1,0,1,1,1,0,X,1„0,1,0,0,0,0,0,0
0,1,1,0,0,0,X,1„0,1,0,0,0,0,0,0 X,0,0,0,0,0,1,1„0,1,0,0,0,0,0,0
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1,0,1,0,X,1,0,1„0,1,0,0,0,0,0,0 0,1,1,0,X,1,1,0„0,1,0,0,0,0,0,0
0,1,0,0,X,0,1,0„0,1,0,0,0,0,0,0 X,1,0,1,0,1,0,0„0,1,0,0,0,0,0,0
X,1,1,0,X,X,1,1„0,0,1,0,0,0,0,0 0,X,1,0,1,1,1,X„0,0,1,0,0,0,0,0
0,1,0,0,0,X,0,X„0,0,1,0,0,0,0,0 1,0,0,X,1,1,0,X„0,0,1,0,0,0,0,0
1,1,0,X,1,0,X,1„0,0,1,0,0,0,0,0 X,1,1,1,0,X,0,1„0,0,1,0,0,0,0,0
X,0,1,0,X,0,0,1„0,0,1,0,0,0,0,0 1,0,0,0,X,1,X,0„0,0,1,0,0,0,0,0
0,0,1,0,1,0,0,X„0,0,1,0,0,0,0,0 X,0,0,0,0,1,1,1„0,0,1,0,0,0,0,0
0,X,0,1,0,0,1,1„0,0,1,0,0,0,0,0 1,0,0,1,0,X,1,0„0,0,1,0,0,0,0,0
1,0,0,1,1,X,0,0„0,0,1,0,0,0,0,0 1,0,1,1,1,1,X,X„0,0,1,0,0,0,0,0
0,X,0,1,1,1,1,X„0,0,1,0,0,0,0,0 1,1,X,0,0,1,1,X„0,0,1,0,0,0,0,0
1,X,0,1,1,1,0,X„0,0,1,0,0,0,0,0 X,0,0,1,1,1,X,1„0,0,1,0,0,0,0,0
0,1,1,X,0,1,X,1„0,0,1,0,0,0,0,0 1,1,X,1,0,0,X,1„0,0,1,0,0,0,0,0
1,0,X,0,0,0,X,1„0,0,1,0,0,0,0,0 1,X,1,0,0,0,X,1„0,0,1,0,0,0,0,0
0,1,0,1,X,X,1,1„0,0,1,0,0,0,0,0 1,1,X,X,1,1,1,1„0,0,1,0,0,0,0,0
1,1,1,0,X,1,X,0„0,0,1,0,0,0,0,0 0,1,0,0,X,1,X,0„0,0,1,0,0,0,0,0
0,X,1,1,1,1,X,0„0,0,1,0,0,0,0,0 0,1,0,X,0,0,X,0„0,0,1,0,0,0,0,0
1,X,1,1,1,X,1,0„0,0,1,0,0,0,0,0 0,X,1,1,0,X,1,0„0,0,1,0,0,0,0,0
1,X,1,0,X,0,1,0„0,0,1,0,0,0,0,0 0,1,1,X,0,X,0,0„0,0,1,0,0,0,0,0
X,0,0,1,X,1,0,0„0,0,1,0,0,0,0,0 1,X,X,0,1,1,0,0„0,0,1,0,0,0,0,0
0,X,X,0,0,1,0,0„0,0,1,0,0,0,0,0 0,1,0,X,X,0,0,0„0,0,1,0,0,0,0,0
X,1,1,1,X,0,0,0„0,0,1,0,0,0,0,0 0,X,X,1,0,0,0,0„0,0,1,0,0,0,0,0
X,X,0,0,0,0,0,0„0,0,1,0,0,0,0,0 1,0,1,0,0,1,0,X„0,0,1,0,0,0,0,0
0,1,1,1,1,0,X,1„0,0,1,0,0,0,0,0 X,0,0,0,1,0,1,1„0,0,1,0,0,0,0,0
0,0,0,X,1,0,1,0„0,0,1,0,0,0,0,0 1,0,1,1,0,X,0,0„0,0,1,0,0,0,0,0
1,1,0,1,0,X,0,0„0,0,1,0,0,0,0,0 X,0,X,0,1,0,X,1„0,0,0,1,0,0,0,0
1,0,0,X,0,0,1,X„0,0,0,1,0,0,0,0 1,1,X,1,0,1,0,X„0,0,0,1,0,0,0,0
0,1,0,X,0,0,0,X„0,0,0,1,0,0,0,0 X,0,X,1,1,1,1,1„0,0,0,1,0,0,0,0
X,0,0,1,X,0,1,1„0,0,0,1,0,0,0,0 1,X,1,1,1,0,X,0„0,0,0,1,0,0,0,0
1,0,X,0,0,0,X,0„0,0,0,1,0,0,0,0 1,0,0,1,1,1,0,X„0,0,0,1,0,0,0,0
1,1,0,0,1,0,X,0„0,0,0,1,0,0,0,0 0,0,1,1,0,0,X,0„0,0,0,1,0,0,0,0
0,1,0,1,1,1,0,0„0,0,0,1,0,0,0,0 1,1,1,0,X,1,X,X„0,0,0,1,0,0,0,0
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0,0,X,0,1,X,0,X„0,0,0,1,0,0,0,0 1,X,1,0,X,1,0,X„0,0,0,1,0,0,0,0
0,X,X,1,1,X,1,1„0,0,0,1,0,0,0,0 X,X,1,0,X,1,0,1„0,0,0,1,0,0,0,0
0,X,0,0,1,1,1,X„0,0,0,1,0,0,0,0 1,1,1,1,1,X,0,X„0,0,0,1,0,0,0,0
1,0,0,X,0,0,X,1„0,0,0,1,0,0,0,0 1,1,X,1,0,X,1,1„0,0,0,1,0,0,0,0
1,1,1,0,X,X,0,1„0,0,0,1,0,0,0,0 0,X,1,X,1,1,0,1„0,0,0,1,0,0,0,0
1,X,0,X,1,1,0,1„0,0,0,1,0,0,0,0 X,0,0,X,1,1,0,1„0,0,0,1,0,0,0,0
X,1,0,1,X,0,0,1„0,0,0,1,0,0,0,0 0,1,1,0,0,X,X,0„0,0,0,1,0,0,0,0
0,X,1,0,1,0,X,0„0,0,0,1,0,0,0,0 0,1,X,0,1,X,1,0„0,0,0,1,0,0,0,0
0,X,1,0,X,1,1,0„0,0,0,1,0,0,0,0 0,0,1,X,1,X,0,0„0,0,0,1,0,0,0,0
0,X,1,0,X,0,0,0„0,0,0,1,0,0,0,0 0,1,0,1,0,1,1,X„0,0,0,1,0,0,0,0
1,1,0,1,1,0,1,X„0,0,0,1,0,0,0,0 1,1,1,1,0,0,1,X„0,0,0,1,0,0,0,0
X,1,0,0,1,1,1,1„0,0,0,1,0,0,0,0 0,0,1,X,0,1,1,1„0,0,0,1,0,0,0,0
X,1,1,0,0,0,1,1„0,0,0,1,0,0,0,0 1,0,1,1,0,X,0,1„0,0,0,1,0,0,0,0
0,1,X,0,0,1,0,1„0,0,0,1,0,0,0,0 0,X,1,1,0,0,0,1„0,0,0,1,0,0,0,0
0,0,0,1,1,0,X,0„0,0,0,1,0,0,0,0 0,0,0,1,X,1,1,0„0,0,0,1,0,0,0,0
0,1,0,X,0,1,1,0„0,0,0,1,0,0,0,0 0,1,1,X,1,0,1,0„0,0,0,1,0,0,0,0
1,X,0,0,0,0,1,0„0,0,0,1,0,0,0,0 X,0,0,0,0,1,0,0„0,0,0,1,0,0,0,0
X,X,1,1,1,0,1,X„0,0,0,0,1,0,0,0 X,X,1,X,1,0,1,1„0,0,0,0,1,0,0,0
0,1,0,X,0,0,1,X„0,0,0,0,1,0,0,0 0,1,X,0,1,0,0,X„0,0,0,0,1,0,0,0
X,0,1,1,1,X,1,1„0,0,0,0,1,0,0,0 0,X,0,X,0,0,1,1„0,0,0,0,1,0,0,0
1,0,0,X,X,0,0,1„0,0,0,0,1,0,0,0 0,0,1,0,0,X,X,0„0,0,0,0,1,0,0,0
0,1,X,1,1,1,X,0„0,0,0,0,1,0,0,0 X,1,1,0,X,1,1,0„0,0,0,0,1,0,0,0
0,X,1,X,0,1,1,0„0,0,0,0,1,0,0,0 1,0,1,1,X,X,0,0„0,0,0,0,1,0,0,0
1,0,1,X,1,X,0,0„0,0,0,0,1,0,0,0 0,1,1,1,0,0,0,X„0,0,0,0,1,0,0,0
1,0,1,1,X,0,1,1„0,0,0,0,1,0,0,0 1,0,0,1,0,1,X,0„0,0,0,0,1,0,0,0
1,1,0,0,X,1,0,0„0,0,0,0,1,0,0,0 0,1,1,1,1,1,X,X„0,0,0,0,1,0,0,0
1,0,X,1,1,0,1,X„0,0,0,0,1,0,0,0 0,X,0,1,0,1,0,X„0,0,0,0,1,0,0,0
0,0,X,0,0,0,0,X„0,0,0,0,1,0,0,0 1,1,0,1,X,1,X,1„0,0,0,0,1,0,0,0
0,0,0,0,X,1,X,1„0,0,0,0,1,0,0,0 0,0,0,X,1,1,X,1„0,0,0,0,1,0,0,0
0,X,0,0,1,1,X,1„0,0,0,0,1,0,0,0 X,0,0,0,1,1,X,1„0,0,0,0,1,0,0,0
X,1,1,0,0,1,X,1„0,0,0,0,1,0,0,0 0,X,0,0,0,0,X,1„0,0,0,0,1,0,0,0
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1,1,0,0,X,X,1,1„0,0,0,0,1,0,0,0 0,1,1,X,0,X,1,1„0,0,0,0,1,0,0,0
X,1,1,X,1,1,0,1„0,0,0,0,1,0,0,0 0,0,1,X,X,0,0,1„0,0,0,0,1,0,0,0
0,1,1,0,1,X,X,0„0,0,0,0,1,0,0,0 1,1,1,X,0,X,1,0„0,0,0,0,1,0,0,0
0,X,0,0,0,X,1,0„0,0,0,0,1,0,0,0 0,0,X,0,X,1,1,0„0,0,0,0,1,0,0,0
1,1,X,X,0,1,0,0„0,0,0,0,1,0,0,0 1,X,1,X,1,0,0,0„0,0,0,0,1,0,0,0
1,0,0,1,1,1,0,X„0,0,0,0,1,0,0,0 1,0,0,0,0,1,0,X„0,0,0,0,1,0,0,0
0,0,X,1,0,1,0,1„0,0,0,0,1,0,0,0 0,0,X,1,1,0,0,1„0,0,0,0,1,0,0,0
1,1,1,X,0,0,0,1„0,0,0,0,1,0,0,0 1,X,1,0,0,0,0,1„0,0,0,0,1,0,0,0
1,1,0,X,1,0,1,0„0,0,0,0,1,0,0,0 1,X,1,0,0,0,1,0„0,0,0,0,1,0,0,0
X,0,1,1,1,1,0,0„0,0,0,0,1,0,0,0 1,1,1,0,X,0,0,0„0,0,0,0,1,0,0,0
X,0,0,1,X,0,1,X„0,0,0,0,0,1,0,0 0,X,1,1,0,X,X,1„0,0,0,0,0,1,0,0
0,1,1,X,0,1,0,X„0,0,0,0,0,1,0,0 1,1,0,1,1,X,X,1„0,0,0,0,0,1,0,0
0,1,X,1,0,0,X,1„0,0,0,0,0,1,0,0 1,X,0,X,1,0,1,1„0,0,0,0,0,1,0,0
X,0,1,X,1,0,1,0„0,0,0,0,0,1,0,0 1,0,1,X,0,X,0,0„0,0,0,0,0,1,0,0
1,0,1,1,1,0,X,1„0,0,0,0,0,1,0,0 1,1,1,0,1,0,X,1„0,0,0,0,0,1,0,0
0,1,1,1,X,0,1,1„0,0,0,0,0,1,0,0 0,1,X,1,1,1,1,0„0,0,0,0,0,1,0,0
1,X,0,0,1,1,1,0„0,0,0,0,0,1,0,0 0,0,X,0,0,1,1,0„0,0,0,0,0,1,0,0
0,0,0,1,X,1,0,0„0,0,0,0,0,1,0,0 1,1,1,X,1,1,0,0„0,0,0,0,0,1,0,0
0,0,0,1,1,X,1,X„0,0,0,0,0,1,0,0 0,0,1,0,1,X,1,X„0,0,0,0,0,1,0,0
1,1,X,1,0,1,1,X„0,0,0,0,0,1,0,0 1,1,0,X,1,0,1,X„0,0,0,0,0,1,0,0
0,1,0,X,0,0,1,X„0,0,0,0,0,1,0,0 1,1,0,1,X,1,0,X„0,0,0,0,0,1,0,0
0,0,1,0,1,X,X,1„0,0,0,0,0,1,0,0 1,0,1,X,0,X,1,1„0,0,0,0,0,1,0,0
0,0,X,X,1,1,1,1„0,0,0,0,0,1,0,0 X,1,0,X,0,0,1,1„0,0,0,0,0,1,0,0
X,1,X,0,0,0,1,1„0,0,0,0,0,1,0,0 1,0,X,0,0,X,0,1„0,0,0,0,0,1,0,0
1,X,0,0,0,X,0,1„0,0,0,0,0,1,0,0 0,1,X,X,1,1,0,1„0,0,0,0,0,1,0,0
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